1. Introducere

Societatea noastra a trecut in ultimele decade printr-un proces de dezvoltare
foarte dinamic, resimtit in toate aspectele vietii, iar un rezultat direct al acestei
dezvoltari a fost evolutia tehnologiei. Drept consecintd, se produce o schimbare a
modalitatii de comunicare/transmitere a datelor in interiorul si in afara organizatiei -
notiunea de distanta a fost anulata.

Pentru a realiza aceasta adaptare continua la conditiile de piata, solutiile IT si
procesele din cadrul organizatiei devin mai complexe si necesita ajustiri frecvente. In
plus, diversitatea pericolelor care ameninta datele si buna functionare a mediului
nostru de afaceri ne obligd sa punem in practicd metode si tehnici de protectie si
contracarare a eventualelor atacuri. Odata cu cresterea complexitatii metodelor de
protectie, devine din ce in ce mai greu sa gestionam mediul nostru operational si atunci
este necesara o abordare unitara.

La aceasta evolutie se adauga si rigori sporite din perspectiva legislatiei pentru a
proteja aspectele ce tin de protectia consumatorilor, protectia datelor, stabilitatea
segmentului de piata in care organizatia isi desfasoara activitatea. Pentru sectorul
financiar-bancar, aceste schimbari tehnologice au adus modificari semnificative In ceea
ce priveste abordarea pe piatd, procesele interne si legislatia aplicabilg, fiind introduse
recent o serie de obligatii suplimentare, in special in ceea ce priveste protectia datelor
si a sistemele informatice.

Avand in vedere aceste schimbari frecvente, organizatiile trebuie sa aiba imple-
mentate metodologii de analiza a riscului (pentru a prioritiza ordinea in care vor fi
abordate riscurile) si procese interne ce acopera toate etapele ciclului de management
al riscului. Concomitent, cerintele legislative si ale organismelor de reglementare
trebuie respectate si, prin urmare, este necesar sa fie implementate si integrate cu
procesele organizatiei.

Pentru a armoniza si integra analiza si managementul riscurilor cu cerintele si
practicile autoritatilor locale in domeniul financiar-bancar, este necesara o meto-
dologie de creare, monitorizare si eficientizare a proceselor legate de riscuri.

Aceasta carte vine In intampinarea tuturor acestor necesitati ale organizatiilor,
prezentand un set cat mai complet si actual de informatii ce vor ajuta la identificarea,
evaluarea si monitorizarea riscurilor, precum sila dezvoltarea unor controale adresate
acestora. Integrarea riscului IT in procesul general de management al riscului este un
alt aspect important ce va fi tratat pe parcursul lucrarii, oferind astfel informatii
importante ce fac posibila o implementare eficienta.
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Corelat cu riscul IT, vom prezenta si managementul riscurilor din perspectiva
protectiei datelor personale, atat in cazul unor proiecte noi (privacy by design), cat si
in cazul modificarii proiectelor existente sau monitorizarii activitatii de prelucrare
existenta. Abordarea managementului riscului va include toate etapele relevante, de la
identificare, evaluare, remediere pana la monitorizare, concentrandu-se asupra
mecanismelor de cooperare si proceselor ce pot fi stabilite in interiorul si in exteriorul
organizatiei. Scopul este de a identifica in totalitate riscurile si a minimiza impactul
acestora.

Vom exemplifica situatii frecvent intalnite in practica pentruriscurile IT si riscurile
privind datele personale, pentru a evidentia pasii ce pot fi urmati in stabilirea unor
procese clare pentru adaptarea la noile cerinte legale.

Pentru a completa intreaga suitda de notiuni necesare unei organizatii in vederea
unui management de risc eficient, am prezentat aspecte legate de factorul uman si rolul
determinant al acestuia In toate activitatile organizatiei, inclusiv a celor de
management al riscului, precum si cu privire la masurile care ar trebui luate in vederea
cresterii rezilientei organizatiei.

In afara de legislatia existents, au fost introduse norme noi pentru a reglementa
aspectele legate de schimbarile tehnologice referitoare la: utilizarea solutiilor de cloud
computing (ghidurile EBA?! referitoare la cloud computing?, Cloud Act adoptat in
Statele Unite ale Americii3), securitatea informatica (Directiva NIS adoptata de UE%),
serviciile oferite la distanta (Directiva serviciilor de plata, dispozitii legate de
securitatea serviciilor de tip internet-banking).

Specific pentru aspectele legate de risc, in contextul reglementarilor legale in
vigoare, Autoritatea de Supraveghere Financiara a stabilit In 2015 un set de cerinte
minimale obligatorii elaborat sub denumirea de Norma® nr. 6/2015 privind
gestionarea riscurilor operationale generate de sistemele informatice. Ulterior, a fost
modificata si iImbunatatita prin Norma nr. 4/2018¢. Norma stabileste procese si
indicatori pentru evaluarea, supravegherea si controlul riscurilor operationale IT.

Strans legat de riscurile operationale privind sistemele informatice, trebuie avute
in vedere si riscurile privind prelucrarea datelor personale. Aceste doua tipuri de
riscuri sunt corelate intr-o anumita masura, in special in aspecte ce tin de

1 European Banking Authority.

2EBA/REC/2017/03, ,Recommandations on outsourcing to cloud service providers”.

3 The Clarifying Lawful Overseas Use of Data Act or CLOUD Act (H.R. 4943) https://www.congress.
gov/bill/115th-congress/house-bill/4943/text, accesat la data de 4 octombrie 2019.

4 Directiva (UE) 2016/1148 privind masuri pentru un nivel comun ridicat de securitate a retelelor si
a sistemelor informatice in Uniune.

5 Norma nr. 6/2015 privind gestionarea riscurilor operationale generate de sistemele informatice
utilizate de entitatile reglementate, autorizate/avizate si/sau supravegheate de ASF si Ghidul de indru-
mare aferent.

6 Norma nr. 4/2018 privind gestionarea riscurilor operationale generate de sistemele informatice
utilizate de entitatile autorizate/avizate/inregistrate, reglementate si/sau supravegheate de catre
Autoritatea de Supraveghere Financiara.
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confidentialitatea, integritatea si disponibilitatea datelor, precum si in ceea ce priveste
administrarea accesului la date si implicarea altor societati (de exemplu, sub-con-
tractanti, furnizori) in prelucrarea datelor.

Pentru aspectele legate de protectia datelor personale, prima legislatie la nivel
european a fost adoptata in 1995 prin Directiva 95/46/EC (fiind implementata in
Romania in 2001 prin Legea nr. 677/2001). Desigur, pentru aspecte specifice a existat
si exista si alta legislatie relevanta, cum ar fi Directiva 2002 /58/CE privind prelucrarea
datelor personale si protejarea confidentialitatii in sectorul comunicatiilor publice sau
Conventia Consiliului Europei nr. 108 referitoare la protectia persoanelor fizice prin
prisma procesarii automate a datelor personale, ratificata de Romania in 2002.

De-a lungul timpului, au fost emise ghiduri pentru aspecte a caror interpretare
unitara a fost necesara din cauza interpretarilor distincte puse in practica de catre
organizatii. Relevant in acest sens, la nivel european Grupul de Lucru ,Articolul 29” a
emis diferite ghiduri pentru aspecte punctuale legate de protectia datelor personale?”.
De asemenea, au fost emise de catre Grupul de Lucru ,Articolul 29” si, apoi, de catre
EDPB8 ghiduri pentru aspecte specifice reglementate de GDPR.

In plus, relevante pentru conformitate cu legislatia in domeniu sunt standardele
mentionate in Capitolul 4 al lucrarii, care abordeaza in special realizarea unui cadru de
conformitate cu prevederile privind protectia datelor.

Lanivel european, pasi recenti au fost facuti in directia standardizarii, mai ales prin
Regulamentul EU adoptat de curand cu privire la ENISA si certificarea securitatii
informatice si a tehnologiilor de comunicare®. Aceasta reglementare are relevanta si
prin prisma administrarii riscului, stabilind realizarea unui cadru pentru securitatea
informatica a produselor, serviciilor si proceselor.

In Romania, pentru sectorul bancar, un cod de conduiti pentru prelucrarea datelor
personale este in discutie intre entitatile din domeniu si Autoritatea Nationala de
Supraveghere a Prelucririi Datelor cu Caracter Personal. Insa proiectul codului de
conduita nu contine aspecte legate de identificarea, administrarea si reducerea
riscurilor.

Astfel, din perspectiva conformitatii cu legislatia in vigoare si luand in considerare
situatiile practice din domeniu, ghidurile mentionate mai sus reprezinta un punct de
pornire pentru analiza riscurilor prin prisma protectiei datelor personale.

Inca de la inceput trebuie mentionat faptul ci riscul nu presupune doar existenta
unor posibile amenintari, ci si a unor oportunitati ce pot oferi un avantaj competitiv.
Abilitatea de a identifica si de a distinge situatiile favorabile de cele potential
nefavorabile si de a actiona in concordanta este indispensabila pentru supravietuirea

7 Grupul de Lucru Articolul 29, https://ec.europa.eu/justice/article-29/ documentation/opinion-
recommendation/index_en.htm, accesat la data 4 octombrie 2019.

8 European Data Protection Board.

9 Regulamentul (UE) 2019/881 privind ENISA si privind certificarea securitatii cibernetice pentru
tehnologia informatiei si comunicatiilor (Regulamentul privind securitatea cibernetica).
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si dezvoltarea afacerii, fiind necesare mecanisme cu ajutorul carora potentialele riscuri
sa fie identificate si sa fie tinute sub control.

Indiferent de gradul de maturitate la care procesul de management al riscului a
ajuns, acesta se poate dovedi foarte ineficient daca nu se tine cont de un factor critic in
tot acest tablou, si anume cel uman. Abordarea corecta si preventiva in aceasta privinta
este la fel de importantd, iar experienta ne-a dovedit frecvent ca masurile de prevenire
eficiente au drept consecinta reducerea costurilor operationale. Lucrarea va infatisa
aceste concepte precum si bunele practici ce pot fi adoptate pentru a obtine un mediu
controlabil.

Managementul organizatiei cu ajutorul unor procese clar definite, bazate pe
bunele practici folosite de intreprinderi si institutii mature, este cel care face posibila
intelegerea riscurilor si reducerea lor prin instaurarea controalelor potrivite. In lipsa
acestora, este evident ca misiunea reducerii riscurilor ar fi imposibila. Operatiunile
organizatiei, precum si implementarea schimbarilor necesare nu se pot realiza in
absenta unor procese potrivite cu obiectivele dorite.

Pentru a oferi un set complet de informatii care sa poata fi utilizate si sa produca
rezultate imediat, lucrarea isi propune sa prezinte cateva tehnici de baza privind
optimizarea proceselor. Vom prezenta cunostintele minime necesare pentru identi-
ficarea, definirea, implementarea, evaluarea si optimizarea fluxurilor de informatii
care constituie procesele operationale. Acestea vor acoperi atat aspectele operationale
din organizatie, cat si aspectele interactiunii acesteia cu persoanele fizice ale caror date
personale sunt prelucrate (de exemplu, clienti), ori cu furnizori de servicii (de exemplu,
sub-contractanti, producatori).

Cititorul va avea la dispozitie informatii cu ajutorul carora sa inteleaga modul in
care mai multe standarde si practici pot fi utilizate pentru a realiza din procesele si
elementele de control implementate un ecosistem informatic orientat catre
performanta si cu posibilitatea de optimizare continud, pentru a reduce cat mai mult
nivelul riscului operational.

In managementul riscurilor este crucial ca evaluarea riscurilor si identificarea
eventualelor vulnerabilitati sa se realizeze In TOATE activitatile organizatiei. Doar
astfel este posibila luarea unor masuri corecte care sa ajute la mentinerea sub control
ariscurilor operationale.

Theodor Octavian Adam, Larisa Gabudeanu, Vasile Victor Rotaru



2. Managementul riscului

In contextul in care atat organizatiile cat si procesele pe care acestea le imple-
menteaza sunt din ce in ce mai complexe, avem nevoie de un sistem de management
cu ajutorul cdruia sa gestionam riscurile organizatiei. Managementul riscului ne ofera
posibilitatea de a echilibra balanta intre riscuri si oportunitati, insa pentru aceasta
trebuie sa fim capabili sa integram aceasta practica in toate activitatile si procesele
noastre. Astfel, responsabilii cu implementarea procesului de management al riscului
trebuie sa aiba o participare activa si sa se asigure ca toate riscurile sunt identificate,
evaluate, monitorizate si, unde este cazul, solutionate/remediate.

Managementul riscului ne vorbeste, asa cum spuneam, despre echilibru si despre
abilitatea de a pune in balanta riscurile si recompensele/beneficiile. Nu in ultima
instanta, managementul riscului presupune si identificarea oportunitatilor pe care
organizatiile ar trebui sa le ia in considerare si sa le fructifice. Nu degeaba in limba
chineza, limba unei civilizatii ce a daruit umanitatii un tezaur de nepretuit, semnul ce
defineste criza Inseamna atat oportunitate cat si risc.

A. Cum a inceput?

Studiul managementului riscului a inceput efectiv abia dupa cel de-al Doilea
Razboi Mondial, desi subiectul a fost asociat de mult timp cu asigurarile menite sa
protejeze indivizii si companiile impotriva accidentelor!?. Radacinile acestui domeniu
sunt legate de nasterea teoriei probabilitatilor. De mii de ani, de la aparitia jocurilor de
norog, riscul i-a ingrijorat si in acelasi timp i-a fascinat pe oameni. In secolul al XVI-lea,
invatatul pluridisciplinar Gerolamo Cardanol! definea sansa ca pe raportul dintre
numairul de rezultate favorabile si numarul total de rezultate. In secolul al XVII-lea,
matematicienii Fermat si Pascal deja corespondau despre doctrina probabilitatilor, iar
peste mai putin de un secol, in Japonia anului 1730, este atestat primul contract tip
Jfuture” pe pretul orezului. In 1864, la Chicago gisim primele asemenea contracte
pentru mai multe produse agricole, la 1900, Louis Bachelier publica lucrarea , Théorie

10 Georges Dionne, ,Risk Management: History, Definition and Critique”, CIRRELT-2013-17.
Interuniversity Research Centre on Enterprise Networks, Logistics and Transportation (CIRRELT) and
Department of Finance, HEC Montréal, 3000, Cote-Sainte-Catherine, Montréal, Canada.

11 Gerolamo Cardano - ,Wikipedia, the free encyclopedia” https://en.wikipedia.org/wiki/
Gerolamo_Cardano accesat la 7 august 2019.
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de la spéculation”. Din secolul al XX-lea, cand American Association of University
Teachers of Insurance publica primul numar din revista ,The Journal of Risk and
Insurance”, si pana in zilele noastre, cand reglementarile legate de managementul
riscului includ deja acordurile Basel si Solvency, aceasta disciplina a capatat din ce in
ce mai multa importanta.

In secolul al XXI-lea se spune ca ,Datele sunt noul aur”, ceea ce face din
managementul riscului informatic o preocupare vitala oricarei organizatii.

B. Ce este managementul riscului?

Conform standardului ISO31000, riscul se defineste ca ,efectul incertitudinii
asupra obiectivelor”. Aceasta exprimare a aparut in anul 2009 si a schimbat modul de
perceptie asupra riscului. Daca anterior conceptul de risc, definit ca ,probabilitatea
unei pierderi”, indica doar consecintele negative ale incertitudinii, odata cu noua
definitie s-a adaugat si sensul unor consecinte pozitive. Obiectivele pot avea,
bineinteles, diferite dimensiuni - financiare, ce tin de respectarea normelor in vigoare,
de siguranta, de protectia mediului sau de sanatate, si pot fi aplicate la diferite niveluri:
la nivel strategic, la nivel organizational, la nivel de proiect, produs sau chiar de proces.

In general, riscul este caracterizat ca fiind produsul dintre consecintele unui
eveniment (impactul) si probabilitatea ca acel eveniment sa se materializeze.

Astfel, avem:

R=PxI

Unde:

R =risc

P = probabilitate

[ = impact potential

In mare, relatia dintre risc, probabilitate si impact poate fi descrisa de graficul de
mai jos:

Impact [I]

P
Probabilitate [P]

Figura 2.1. - Definitia riscului
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Exista o relatie de directa proportionalitate intre risc si impact si probabilitate -
pe masura ce impactul potential si probabilitatea cresc, si riscul la care suntem expusi
creste. Privind graficul de mai sus, se poate intui ca pentru valori mari ale probabilitatii,
ale impactului sau ale produsului lor, riscul depaseste o valoare perceputa drept limita
acceptabila. Aceasta limitd, reprezentata ca o curba pe grafic, a fost numita ,apetit” la
risc. Este masura in care cineva este dispus sa isi asume un anumit risc deoarece crede
ca merita si beneficiile asteptate depasesc eventualele consecinte negative, considerate
relativ improbabile. Apetitul pentru risc va fi descris pe larg in capitolul dedicat. Intr-o
organizatie, el trebuie definit in legatura cu standardele minime de risc informatic si
cu strategia afacerii.

Pentru managementul riscului informatic, este utila si o alta definitie, echivalents,
asa cum este prezentata de NIST SP 800-30. Riscul este o functie de probabilitatea ca
o amenintare sa exploateze o vulnerabilitate si de impactul pe care acest eveniment
l-ar avea asupra organizatiei. Aceasta definitie se poate exprima si ca o proportio-
nalitate directa, Tn urmatorul mod:

R=AxVxI

Unde:

R =risc

A = amenintarea

V = vulnerabilitatea

[ = impactul potential

C. Procesul de management al riscului

Putem privi procesul de management!2 al riscului ca fiind un cadru de lucru format
din mai multe sub-procese sau etape pe care trebuie sa le parcurgem continuu. Aceste
sub-procese vor fi prezentate In detaliu in Capitolul 5, insa o introducere a imaginii de
ansamblu este necesara pentru o mai buna intelegere a contextului si a domeniului de
aplicabilitate. Figura 2.2. prezinta imaginea de ansamblu a procesului de management
al riscului.

12 NIST Special Publication 800-30 - Guide for Conducting Risk Assessments.
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Identificarea
riscului

Evaluarea

Monitorizare 2 i
riscului

Adresarea ' Raspuns la
riscului risc

Figura 2.2. - Procesul de management al riscului
D. Tipuri de risc

Exista mai multe metode de a imparti riscurile in categorii precum interne si
externe (mai precis, endogene si exogene!3), sau precum topuri ale celor mai impor-
tante x tipuri de risc care afecteaza o anumita industrie. Am ales categoriile principale
de mai jos, considerandu-le cele mai potrivite pentru studierea si incadrarea riscului
informatic 1n industria financiara.

Riscul strategic se manifesta cand strategia organizatiei devine ineficace, iar din
aceasta cauza afacerea are de suferit prin neatingerea obiectivelor. Cauzele din care
acest risc poate sa apara sunt multiple: intrarea pe piata a unui competitor nou si
puternic, o tehnologie noug, cresterea semnificativa a costului anumitor materiale etc.

Riscul de conformitate se refera la sistemul de reglementari din tara si din
industria In care activeaza o organizatie. Daca nu sunt respectate, afacerea nu are viata

13 D. Anthony Miles, ,Risk Factors and Business Models: Understanding the Five Forces of
Entrepreneurial Risk and the Causes of Business Failure”, Universal-Publishers, (2011).
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lunga. Chiar daca la un moment dat firma se conformeaza tuturor legilor si regulilor in
vigoare, acestea sunt supuse schimbarii si exista riscul aparitiei de noi reguli in viitor,
cu care firma trebuie sa se conformeze, alocand noi resurse si fonduri, in loc sa le
investeasca in schimbari care o avantajeaza. Se adauga riscul de amenzi sau procese
civile, care ridica miza chiar mai mult. Din perspectiva conformitatii cu dispozitiile
legale, riscurile privind datele personale sunt reflectate in mare parte in riscul de
conformitate.

Riscul operational priveste inspre activitatile de zi cu zi ale organizatiei, care si
ele pot esua sau produce erori. Ele pot fi cauzate de oameni, procese sau sisteme din
interiorul firmei dar si de evenimente externe precum o pana de curent ori un dezastru
natural. De cele mai multe ori riscul generat de tehnologia informatiei (sau riscul IT)
este inclus in aceasta categorie, dar nu ar trebui scapate din vedere interdependentele
cu toate celelalte categorii. Adesea, anumite riscuri legate de protectia datelor
personale sunt incluse in aceasta categorie.

Riscul de imagine (sau reputational) poate fi rezultatul publicitatii negative, al
unui produs defect ori al unui proces intentat firmei. Reputatia buna se construieste
intr-un timp indelungat dar se poate pierde intr-o singura zi. Un exemplu frecvent, de
rasunet si relevant pentru securitatea informatiei este o scurgere de date despre
clientii firmei din cauza unui atac cibernetic. Aceasta poate genera o problema mare de
reputatie, uneori chiar fatala afacerii.

Riscul financiar este legat si de celelalte categorii prin impactul costurilor sau al
veniturilor compromise de acestea, dar se refera in special la fluxurile de bani care
intra si ies din firma, de exemplu, din perspectiva unei pierderi financiare bruste.

Vom reveni asupra interdependentelor dintre riscurile IT si categoriile de riscuri de
mai sus in capitolele ulterioare, accentuand implicatiile asupra securitatii informatiei.
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3. Managementul riscului pentru sisteme informatice

Managementul Riscului Informatic (MRI)!4 poate fi definit ca ansamblul eforturilor
depuse In vederea combaterii amenintdrilor, a vulnerabilitatilor si a consecintelor
datorate datelor neprotejate. Acest concept cuprinde managementul riscului in
protectia datelor.

Pentru a simplifica lucrurile, vom folosi definitiile care urmeaza. Informatials este
componenta unui proces din activitatea organizatiei (flux de informatii) sustinut de
tehnologie. Intreg ansamblul de procese din activitatea organizatiei, tehnologia pe care
acesta se sprijina, roluri si responsabilitati pentru transformarea informatiei (adica de
realizarea activitatilor procesului) il denumim sistem informatic?e.

Atunci cand sunt evaluate riscurile unui sistem informatic, analiza de risc porneste
de la vulnerabilitatile acestuia. Sunt evaluate potentiale modalitati de atac al sistemului
informatic si, in cazul in care se observa ca atacul ar putea avea succes, sunt luate
masurile necesare pentru a impiedica sau Intdrzia reusita acestuia. Dinamica
incredibila cu care noi tipuri de amenintari la adresa mediului nostru de activitate apar
(aproape zilnic) ne obliga sa luam decizii din ce In ce mai dificile si fara vreun precedent
pe a carui similitudine sa ne bazam.

Evolutia tehnologiei si cresterea mobilitatii utilizatorilor determina ca delimitarea
intre viata profesionali si cea personali si fie din ce in ce mai greu de realizat. In acest
sens, este necesar sa intreprindem actiuni care sa ia In seama ambele perspective, atat
cea profesionala cat si cea personald, fara insa a le afecta independenta. Suntem in
situatia unei schimbari de paradigma privind securitatea informatiei si de aceea este
necesar sa avem o abordare holistica privind managementul riscului.

In acest context, avem nevoie de un sistem de lucru simplu si eficient care si ne
asigure eficacitatea eforturilor de protectie a datelor. Practicile in acest domeniu ne

14 Managementul Riscului Informatic (MRI) - IT Risk - definitie - https://en.wikipedia.org/
wiki/IT risk; http://www.opensecurityarchitecture.org/cms/definitions/it-risk, accesat la 10 octombrie
20109.

15 Informatie - definitie - https://ro.wikipedia.org/wiki/Informa%C8%9Bie, accesat la 10 octombrie
20109.

16 Sistem informatic - definitie - https://ro.wikipedia.org/wiki/Sistem_informatic, accesat la
10 octombrie 2019.
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demonstreaza ca este necesar sa stabilim principii solide pe care sa se bazeze atat
cadrul de lucru pentru managementul riscului (care se asigura de rafinarea continua a
procesului), cat si procesul de managementul riscului propriu-zis. Este necesara o
abordare simplificata, fara a afecta Insa eficacitatea metodelor si luand in calcul faptul
ca protectia datelor este componenta a managementului securitatii informatiei (acesta
din urma detinand cel mai complet si cel mai matur set de practici pentru protectia
datelor). Astfel, vom construi in continuare un sistem de management pentru
managementul riscului bazat pe bunele practici din managementul securitatii
informatiei intr-un mod eficient, robust, aliniat la standardele internationale si in
conformitate cu legislatia in vigoare (GDPR sau Regulamentul UE 679/2016).

=) 3.1. Securitatea Informatiei

Sa incepem prin a pune in evidenta ce este securitatea informatiei, care sunt ariile
sale de activitate si care sunt diferentele fata de securitatea IT, cu care este adesea
confundata.

Securitatea informatiei se ocupa cu protejarea informatiei si a sistemelor infor-
matice de accesul neautorizat, folosirea, dezvaluirea, intreruperea, modificarea neauto-
rizata sau distrugerea. Este o disciplina aplicabila oricarui domeniu de activitate.
Securitatea informatiei poate fi obtinutd prin implementarea unui set adecvat de politici,
practici, proceduri, structuri organizationale, functii, aplicatii software si echipamente
tehnice care, Impreuna, asigurd atingerea obiectivelor de protectie a informatiei.

Securitatea informatiei cuprinde arii de activitate precum:

- cadru de lucru pentru securitate (in engleza: security framework).
- dezvoltare de politici.

- campanii de constientizare.

- dezvoltare de proceduri de securitate.

- continuitatea afacerii.

- sistemul de management al securitatii informatiei.
- analiza de risc.

- ghid de bune practici.

- confidentialitatea datelor.

- management In situatii de criza.

- plan de securitate a informatiei.

- conformitate.

- implementare model de guvernanta.

- si altele.
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