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Securitatea retelelor si a sistemelor informatice. Implementarea Directivei NIS in Romania
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Specialistilor in Confidentialitate si Protectia Datelor din Romania (ASCPD),
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o Certificare PECB DPO. Este director editorial la doud publicatii online, una
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Revista Romana pentru Securitatea si Protectia Datelor cu Caracter Personal
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protectia datelor, farmacoeconomie si managementul sanatatii.

Daniela Simionovici a absolvit cursurile Universitatii Stefan cel Mare din Suceava,
specializarea Asistentd sociald si un master in consiliere si administrare resurse
umane la aceeasi universitate. A absolvit cursul postuniversitar de “Protectia datelor
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Confidentialitate si Protectia Datelor din Romania - ASCPD, este inregistratid ca
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Securitatea retelelor si a sistemelor informatice. Implementarea Directivei NIS in Romania

La mai mult de patru ani de la intrarea in vigoare a Directivei UE nr.
2016/1148 (Directiva NIS) si la peste trei ani de la transpunerea acesteia prin Legea
nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si
sistemelor informatice, Romania a facut progrese tangibile in procesul de
implementare.

Insi, succesul implementirii nu depinde doar de noile reglementiri
legislative ci si de abilitatea efectiva a operatorilor de servicii esentiale, a furnizorilor
de servicii digitale si a responsabililor cu implementarea NIS la nivelul entitatilor
vizate de a intelege, interpreta si a aplica prevederile legale, normele tehnice si
metodologice aferente. Mai mult, este important ca specialistii si poatd aprecia
corect si implicatiile aplicarii acestor prevederi, prin prisma altor acte normative
relevante.

Pentru aceasta, este nevoie de o analizd aprofundata, de obtinerea unor noi
competente si cunostinte specifice privind modalitatea de implementare a Directivei
NIS in Romania si de o schimbare culturala profunda din partea fieciruia. Practic,
este nevoie si studiem din nou, si avem acces la studii de caz detaliate si la
cunostintele aprofundate ale unor experti recunoscuti in domeniu.

Scrisa sub forma unui ghid detaliat si pragmatic, acest superb material de
implementare a Directivei NIS elaboreaza pe cuprinsul a sute de pagini foarte bine
scrise experienta concretd in domeniu a celor doi autori.

Intr-o formi clari si foarte bine prezentati, lucrarea pune la dispozitie o
varietate de explicatii, indrumari, recomandari, dar si materiale de suport fiind una
din publicatiile extrem de necesare azi tuturor celor implicati in implementarea
Directivei NIS.

Sunt surprins in mod pliacut de nivelul tehnic, pragmatismul ideilor si
recomandarilor exprimate in materialul publicat. Materialul ne explica in detaliu si cu
exemple practice elemente cheie ale responsabilititilor ce revin operatorilor de
servicii esentiale si furnizorilor de servicii digitale, dar si detalii privind etapele
implementdrii Legii nr. 362/2018 de citre acestia sau misurile tehnice si
organizatorice de securitate ce trebuie aplicate. Efectiv, fiecare capitol ne oferd
posibilitatea de a aplica si implementa in practica prevederile directivei.

Mai mult, lucrarea acopera si o serie de elemente privind Directiva NIS 2.0,
cu obiectivul de a anticipa §i pregiti cititorul pentru noile obligatii ce deriva din
evolutia naturala a directivei.

Consider ca 7Securitatea retelelor si a sistemelor informatice -
Implementarea Directivei NIS in Romania” este unul din instrumentele esentiale
pentru specialistii In domeniu, pe care il recomand cu cilduri a fi utilizat incepand
chiar de azi.

Dan Cimpean

Director General al

Directoratului National de Securitate Cibernetica - DNSC
Bucuresti, 2021
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Securitatea retelelor si a sistemelor informatice. Implementarea Directivei NIS in Romania

Adoptarea, in iulie 2016, a Directivei UE nr. 2016/1148 privind mdsuri
pentru un nivel comun ridicat de securitate a retelelor si a sistemelor informatice in
Uniunea Europeana (Directiva NIS), confirma preocuparile constante din ultimii ani
ale forurilor comunitare pe linia cresterii rezilientei infrastructurilor IT&C
apartinand operatorilor de servicii esentiale si furnizorilor de servicii digitale din
statele membre. Aceasti Directivd prevede mdsuri unitare pentru atingerea unui
nivel comun ridicat de securitate a retelelor si a sistemelor informatice in Uniune si
noi mecanisme de cooperare la nivel european.

Nu este o noud lege a securitdtii cibernetice!
Nu vizeaza apdrarea si securitatea nationald.
Vizeaza piata si serviciile!

In esentd, Legea NIS impune niste obligatii celor vizati in vederea
implementirii unor cerinte minime de securitate a sistemelor si retelelor informatice,
in asa fel incat si se asigure continuitatea activitatilor economice si sa previna
perturbarea acestora.

In timp ce Regulamentul UE nr. 2016/679 (GDPR) este preocupat de
protectia datelor cu caracter personal, Directiva NIS se concentreaza asupra
mentinerii functionarii serviciilor esentiale.

Sd presupunem cd un furnizor este afectat de un atac cibernetic §i datele
personale nu sunt compromise, dar serviciul furnizat devine inutilizabil pentru o zi
intreaga. Desi nu exista nicio obligatie de a raporta incidentul conform prevederilor
GDPR, compania dvs. aproape sigur cd va trebui sa notifice autoritatea de
reglementare in conformitate cu Directiva NIS. Dar, sa presupunem ci existd o
intrerupere a serviciului care are drept consecinti negativa si pierderea datelor cu
caracter personal. Compania se va confrunta cu cerinte distincte de raportare, atat in
conformitate cu Directiva NIS, cat si cu GDPR. Dupa cum afirma autoritatea
britanica de reglementare, “cerintele fiecire: legislatii ar trebui sa fie respectate in termenii
sai”’. Acest lucru presupune obligativitatea de a prezenta doud rapoarte autoritatilor
de reglementare pentru acelasi incident!

In acest context, statele membre aveau obligatia si adopte si sa publice pana
in 9 mai 2018 actele administrative si legislative necesare transpunerii acestei
Directive, pe care sd le comunice Comisiei Europene, iar, pana la 9 noiembrie 2018
sa identifice operatorii de servicii esentiale aflati pe teritoriul lor.

Totodata, Directiva NIS presupune elaborarea de citre statele membre UE
a unei Strategii nationale privind securitatea retelelor si sistemelor informatice, care
sd defineascd obiectivele strategice si masurile de reglementare adecvate, in vederea
cresterii nivelului securitatii acestor sisteme.

Prezenta lucrare se adreseaza operatorilor de servicii esentiale, furnizorilor
de servicii digitale si responsabililor cu implementarea NIS la nivelul entititilor
vizate de prevederile Directivei.

25



Marius DUMITRESCU, Daniela SIMIONOVICI

Scopul prezentei lucriri este de a-i ajuta pe cei vizati nu doar si
implementeze prevederile Directivei, ci sa inteleaga importanta acesteia si, mai ales,
faptul ca serviciile esentiale pe care le furnizeaza au nevoie de o protectie deosebita
nu pentru faptul ca nerespectarea Directivei ar atrage dupa sine amenzi, ci pentru
faptul ca orice perturbare in furnizarea servicilor esentiale se poate traduce in
disfunctionalitati grave la nivel comunitar i chiar societal.

In baza legislatiei in vigoare si a documentelor si ghidurilor de sprijin puse la
dispozitia celor interesati, pe parcursul lucririi vom oferi explicatii, indrumari,
recomandari, dar §i materiale de suport pentru ca implementarea Directivei in
organizatiile operatorilor de servicii esentiale / furnizorilor de servicii digitale si se
poata realiza de facto i nu doar de forma.
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