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Securitatea rețelelor și a sistemelor informatice. Implementarea Directivei NIS în România 

 

La mai mult de patru ani de la intrarea în vigoare a Directivei UE nr. 
2016/1148 (Directiva NIS) şi la peste trei ani de la transpunerea acesteia prin Legea 
nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a reţelelor şi 
sistemelor informatice, România a făcut progrese tangibile în procesul de 
implementare. 

Însă, succesul implementării nu depinde doar de noile reglementări 
legislative ci şi de abilitatea efectivă a operatorilor de servicii esenţiale, a furnizorilor 
de servicii digitale şi a responsabililor cu implementarea NIS la nivelul entităţilor 
vizate de a înţelege, interpreta şi a aplica prevederile legale, normele tehnice şi 
metodologice aferente. Mai mult, este important ca specialiştii să poată aprecia 
corect şi implicaţiile aplicării acestor prevederi, prin prisma altor acte normative 
relevante. 

Pentru aceasta, este nevoie de o analiză aprofundată, de obţinerea unor noi 
competenţe şi cunoştinţe specifice privind modalitatea de implementare a Directivei 
NIS în România şi de o schimbare culturală profundă din partea fiecăruia. Practic, 
este nevoie să studiem din nou, să avem acces la studii de caz detaliate şi la 
cunoştinţele aprofundate ale unor experţi recunoscuţi în domeniu. 

Scrisă sub forma unui ghid detaliat şi pragmatic, acest superb material de 
implementare a Directivei NIS elaborează pe cuprinsul a sute de pagini foarte bine 
scrise experienţa concretă în domeniu a celor doi autori. 

Într-o formă clară şi foarte bine prezentată, lucrarea pune la dispoziţie o 
varietate de explicaţii, îndrumări, recomandări, dar şi materiale de suport fiind una 
din publicaţiile extrem de necesare azi tuturor celor implicaţi în implementarea 
Directivei NIS. 

Sunt surprins în mod plăcut de nivelul tehnic, pragmatismul ideilor şi 
recomandărilor exprimate în materialul publicat. Materialul ne explică în detaliu şi cu 
exemple practice elemente cheie ale responsabilităţilor ce revin operatorilor de 
servicii esenţiale şi furnizorilor de servicii digitale, dar şi detalii privind etapele 
implementării Legii nr. 362/2018 de către aceştia sau măsurile tehnice şi 
organizatorice de securitate ce trebuie aplicate. Efectiv, fiecare capitol ne oferă 
posibilitatea de a aplica şi implementa în practică prevederile directivei. 

Mai mult, lucrarea acoperă şi o serie de elemente privind Directiva NIS 2.0, 
cu obiectivul de a anticipa şi pregăti cititorul pentru noile obligaţii ce derivă din 
evoluţia naturală a directivei. 

Consider că ”Securitatea reţelelor şi a sistemelor informatice - 
Implementarea Directivei NIS în România” este unul din instrumentele esenţiale 
pentru specialiştii în domeniu, pe care îl recomand cu căldură a fi utilizat începând 
chiar de azi. 

 

 

Dan Cîmpean 

Director General al  

Directoratului Naţional de Securitate Cibernetică - DNSC 

Bucureşti, 2021
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Securitatea rețelelor și a sistemelor informatice. Implementarea Directivei NIS în România 

 

 

Adoptarea, în iulie 2016, a Directivei UE nr. 2016/1148 privind măsuri 
pentru un nivel comun ridicat de securitate a reţelelor şi a sistemelor informatice în 
Uniunea Europeană (Directiva NIS), confirmă preocupările constante din ultimii ani 
ale forurilor comunitare pe linia creşterii rezilienţei infrastructurilor IT&C 
aparţinând operatorilor de servicii esenţiale şi furnizorilor de servicii digitale din 
statele membre. Această Directivă prevede măsuri unitare pentru atingerea unui 
nivel comun ridicat de securitate a reţelelor şi a sistemelor informatice în Uniune şi 
noi mecanisme de cooperare la nivel european. 

 
Nu este o nouă lege a securităţii cibernetice! 

Nu vizează apărarea şi securitatea naţională. 

Vizează piaţa şi serviciile! 

 
În esenţă, Legea NIS impune nişte obligaţii celor vizaţi în vederea 

implementării unor cerinţe minime de securitate a sistemelor şi reţelelor informatice, 
în aşa fel încât să se asigure continuitatea activităţilor economice şi să prevină 
perturbarea acestora. 

În timp ce Regulamentul UE nr. 2016/679 (GDPR) este preocupat de 
protecţia datelor cu caracter personal, Directiva NIS  se concentrează asupra 
menţinerii funcţionării serviciilor esenţiale. 

Să presupunem că un furnizor este afectat de un atac cibernetic şi datele 
personale nu sunt compromise, dar serviciul furnizat devine inutilizabil pentru o zi 
întreagă. Deşi nu există nicio obligaţie de a raporta incidentul conform prevederilor 
GDPR, compania dvs. aproape sigur că va trebui să notifice autoritatea de 
reglementare în conformitate cu Directiva NIS. Dar, să presupunem că există o 
întrerupere a serviciului care are drept consecinţă negativă şi pierderea datelor cu 
caracter personal. Compania se va confrunta cu cerinţe distincte de raportare, atât în 
conformitate cu Directiva NIS, cât şi cu GDPR. După cum afirmă autoritatea 
britanică de reglementare, “cerinţele fiecărei legislaţii ar trebui să fie respectate în termenii 
săi”. Acest lucru presupune obligativitatea de a prezenta două rapoarte autorităţilor 
de reglementare pentru acelaşi incident! 

În acest context, statele membre aveau obligaţia să adopte şi să publice până 
în 9 mai 2018 actele administrative şi legislative necesare transpunerii acestei 
Directive, pe care să le comunice Comisiei Europene, iar, până la 9 noiembrie 2018 
să identifice operatorii de servicii esenţiale aflaţi pe teritoriul lor. 

Totodată, Directiva NIS presupune elaborarea de către statele membre UE 
a unei Strategii naţionale privind securitatea reţelelor şi sistemelor informatice, care 
să definească obiectivele strategice şi măsurile de reglementare adecvate, în vederea 
creşterii nivelului securităţii acestor sisteme. 

Prezenta lucrare se adresează operatorilor de servicii esenţiale, furnizorilor 
de servicii digitale şi responsabililor cu implementarea NIS la nivelul entităţilor 
vizate de prevederile Directivei.  
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Scopul prezentei lucrări este de a-i ajuta pe cei vizaţi nu doar să 
implementeze prevederile Directivei, ci să înţeleagă importanţa acesteia şi, mai ales, 
faptul că serviciile esenţiale pe care le furnizează au nevoie de o protecţie deosebită 
nu pentru faptul că nerespectarea Directivei ar atrage după sine amenzi, ci pentru 
faptul că orice perturbare în furnizarea serviciilor esenţiale se poate traduce în 
disfuncţionalităţi grave la nivel comunitar şi chiar societal. 

În baza legislaţiei în vigoare şi a documentelor şi ghidurilor de sprijin puse la 
dispoziţia celor interesaţi, pe parcursul lucrării vom oferi explicaţii, îndrumări, 
recomandări, dar şi materiale de suport pentru ca implementarea Directivei în 
organizaţiile operatorilor de servicii esenţiale / furnizorilor de servicii digitale să se 
poată realiza de facto şi nu doar de formă. 
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