o
<
(3]
(-]
[\~
—
[\~
a.
[\~
—
=
——
=
(N N]

Redactare: Dana-Ioana Chirit3

Corecturi: Dragos Dumitrescu
Tehnoredactare si DTP coperti: Mihail Vlad
Pregitire de tipar: Marius Badea

Descrierea CIP a Bibliotecii Nationale a Roméniei

HOWARD, PHILIP N.

Masiniria de minciuni : cum salvim democratia de armatele de troli,
robotii ingelitori, operatiunile de stiri false si agentii din politici /
Philip N. Howard ; trad. din Ib. englezi de Claudiu Neacsu. — Pitesti :
Paralela 45,2023

Contine bibliografie

ISBN 978-973-47-4025-3

I. Neacsu, Claudiu (trad.)

659.4

Lie Machines: How to Save Democracy from Troll Armies, Deceitful Robots, Junk News Operations,
and Political Operatives
Philip N. Howard

Copyright © 2020 by Philip N. Howard.
All rights reserved.

Copyright © Editura Paralela 45, 2023

Prezenta lucrare foloseste denumiri ce constituie mirci inregistrate, iar continutul este
protejat de legislatia privind dreptul de proprietate intelectuala.

www. edituraparalela45.ro



MASINARIA
DE MINCIUNI

Cum salvam democratia de armatele de troli,
robotii inselatori, operatiunile de stiri false
si agentii din politica

Philip N. Howard

Traducere din limba engleza de
Claudiu Neacsu

Editura Paralela 45



Cuprins

Prefatd .. ... ... .. . e 11
Oamenii (si tehnologia lor) fac politica................... 15
Ce este 0 minciuna politica? . .....o. i, 17
Falsitatea inovatoare. . .. .. ...oun i i, 18

CAPITOLUL 1. Stiinta si tehnologia masinariilor de minciuni. ... 23
Marea transformare .. ... e 27
Perspective N€gative ... .......ouuuuuiten ... 31
Democratia codificata . . ..ottt 34
Ce este 0 masindrie de minciuni?. . .. ........cvvuennen... 39
Cum arata masinariile de minciuni? ..................... 45
Masinariile de minciuni, ca sisteme sociotehnice. ... ........ 47
Demontarea masinariilor de minciuni.................... 50

CAPITOLUL 2. Productia

Armatele de troli si organizarea dezinformadrii prin social media . .. 59
Aparitia masinariilor de minciuni . .. ..... ... .. oL 62

Ce au invatat dictatorii din Primavara Araba .............. 65



Instruirea trolilor . ..... ... ... . 71
Expansiunea armatelorde troli......................... 76
Armata de troli a Rusiei si polarizarea politica

din Statele Unite .. ...ovtviin it 78

Organizarea sociala a dezinformarii . .................... 87

CAPITOLUL 3. Distributia

Robotii inseldtori si politica prin programatori ............... 91
Automate politice . .. oot vt e 93
Striga ,,Dezastru!“ si lasa botii razboiului sa intre in scend ... 100
Identificarea botilor. . ... ... i i 105
Ce este propaganda computationala? ................... 107
Pe urmele retelelor de boti. . .. ... oivu i 109
Boti politici de pe tot cuprinsul lumii ................... 117
Piatarobotilor. . .. ... oo . 122

CAPITOLUL 4. Marketingul

Gunoaiele informationale si stirile false de care n-ar trebui

SAJACCT UZ. Lot o et e e et e e e e 126
Organizarea stirilor false. . ... ... ... . .. o i L. 129
Imitacja Consulting. . . ...t 133
Imitacdo Services. . ... .o vttt e 138
Dezinformarea ca slujba permanenta ................... 144
Tari diferite, aceeasi mizerie ... ........oouueuneenennn.. 148
De ce cadem prada stirilor fard acoperire? ............... 150

Ce invataminte ar trebui sd tragem din operatiunile
destirifalse.......oovuiuiinin i 157



CAPITOLUL 5. Depistarea manipularii si evaluarea

impactului .. ... 160
Social media si opinia publica......................... 161
Extragerea datelor pentru deductii politice . .. ............ 167
Social media la apogeul campaniei Brexit . ............... 172
Convertirea alegatorilor prin mijloace digitale ............ 179
Impactul si influenta campaniei Brexit .................. 183
De la cheltuieli de campanie la rezultate politice. ... ... .. .. 192

CAPITOLUL 6. Solutii de viitor, intr-o societate democratica
informatizata . .. ........ ... e e 197
Economia politica a marilor minciuni. .................. 202

Scenarii pentru propaganda generata

de inteligenta artificiala. . ......... ... o L 206
Aplicatii inteligente pe care nuni le dorim ............... 210
Cum pot fi distruse masinariile de minciuni .............. 219
Masinarii de transparenta si adevar .................... 228
Reconstructia radicala. .. ....... ... ... ... ... ... ... 236
Glosar . .. oo 241
Note. . oo e e 247
Bibliografie. . ... ... 256
Multumiri. . . ... 273

Despre autor .. ... e 277



Prefata

In vara anului 2019, presedintele Donald J. Trump a organizat
la Casa Alba o intalnire pe tema comunicarii prin intermediul
retelelor sociale. Invitatii insa nu au fost reprezentanti ai firme-
lor care detin platformele de social media. In schimb, au fost
prezenti teoreticieni ai conspiratiei, extremisti si ultraconserva-
tori. Cu toate acestea, presedintele i-a laudat pentru munca lor,
numindu-i ,adevarati jurnalisti“, ,lideri de opinie esentiali“ si
»atuuri pentru democratie“. Altfel spus, Casa Alba i-a reunit pe
unii dintre producatorii, distribuitorii si promotorii marilor min-
ciuni politice. Participantii la respectiva intalnire aveau un lung
istoric de diseminare a rasismului, sexismului, dezinformarii
intentionate (atat fatisa, cat si subtila) — pe retelele de sociali-
zare. Presedintele le-a confirmat si celebrat activitatea si, invitan-
du-i la Casa Alba, i-a ridicat pe distribuitorii marilor minciuni
politice la statutul de element central al democratiei moderne.

Insa acest eveniment nu a insemnat doar o celebrare a rolului
dezinformarii in viata publica. A fost, de fapt, o forma de coordo-

nare a campaniei sale electorale. Pregatindu-se pentru urmatoarea
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MASINARIA DE MINCIUNI

mare campanie prezidentiala, presedintele in exercitiu al Statelor
Unite isi rasplatea cu laude si confirmari echipa extinsa, adu-
cand-o in centrul puterii politice. Astfel, recunostea rolul acesteia
in propria sa cariera politica, stabilind asteptarile pentru campa-
nia care urma si trimitand semnale clare cu privire la modul in
care credea ca ar trebui create stirile si informatiile politice.
Mi-as dori ca aceastd carte si nu fie necesara. Iin volumul
New Media Campaigns and the Managed Citizen, am ana-
lizat modul in care actorii politici au folosit internetul pentru
a-i manipula pe alegitorii din Statele Unite. In Digital Origins
of Dictatorship and Democracy, am descris felul in care noile
tehnologii informationale 1i ajuta pe sustinatorii democratiei sa
demonteze structurile dure ale autoritarismului. In Pax Technica,
am scris despre modul in care datele comportamentale provenite
de la dispozitivele conectate in retea sunt din ce in ce mai mult
folosite pentru a face deductii politice — uneori pentru binele
colectiv, alteori pentru control social. Cartea de fata se refera la
echipele de oameni, cum ar fi cele invitate la Casa Alba, precum
si altele care le inconjoara pe unele dintre cele mai proeminente
personalitati publice din lume, care au rolul de a incorpora in
viata noastra politica noile tehnologii informationale, dar care
folosesc aceste sisteme tehnice pentru a ne dezinforma, a ne dis-
trage atentia si a descuraja dezbaterea publica pe teme sensibile.
Ceea ce au in comun aceste carti este ideea ca, in primul rand
si mai presus de toate, politica e un sistem sociotehnic consti-
tuit atat cu ajutorul ideologiei, cat si al tehnologiei. Orice cadru
de intelegere a politicii care se limiteaza la alegeri, partide poli-

tice si guvernare sau care ii atribuie tehnologiei un rol minor in
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PREFATA

explicarea afacerilor curente nu va produce explicatii convinga-
toare pentru rezultatele politice. In al doilea rand, orice defini-
tie chibzuita a democratiei — sau a autoritarismului — trebuie
si includa elemente ale infrastructurii sale informationale. In
mare masurd, acest considerent se datoreaza faptului ca trasa-
turile unei democratii sunt abstracte ori se regasesc in generali-
zari largi si aranjamente organizationale vagi, care sunt rareori
aplicate sau surprinzitor de fragile. Insa politica informationala,
infrastructura standard si cultura privind utilizarea tehnologiei
sunt exemplele clare, specifice si regulate ale democratiei in acti-
une si in practica. Platformele de socializare, mai ales, dau struc-
turd vietii noastre politice, regularizeaza angajamentul nostru
civic si oferd cea mai cuprinzatoare dovada a faptului ca traim
intr-o democratie sau intr-o dictatura.

Daca elitele conducatoare, grupurile de interese si politici-
enii dubiosi pot folosi noile tehnologii ale informatiei pentru
a trasa limite politice sau pentru a crea miscari obscure, o vor
face. Dupa cum veti vedea in capitolele urmatoare, reprofilarea
politicd (redlining) reprezinta procesul de restrictionare a ofertei
publice de informatii politice, pe baza unor presupuneri privind
datele noastre demografice si opiniile noastre prezente sau tre-
cute. Se intampla atunci cand consultantii politici delimiteaza
care categorie a populatiei este mai putin predispusa sa voteze si
apoi ignora acea categorie, petrecandu-si timpul pentru a-i servi
doar pe votantii probabili. Uneori, directorii de campanie aloca
resurse pentru a se asigura ca un anumit grup nu va vota.

Am scris aceasta carte plin de speranta, pozitivist si nein-

duplecat, in sensul ca am definit extins si cuprinzdtor ceea ce
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consider eu a fi ,marile minciuni politice“ si am incredere ca
demascarea si indreptarea lor cu ajutorul dovezilor poate imbu-
natati elaborarea politicilor, guvernarea si viata publica.

Exista atdt de multe variante de minciuni politice, incat
nu voi filosofa pe marginea nuantelor. Cu toate acestea, cred
ca dovezile si adevarul ne pot scapa de ideile proaste bazate
pe dezinformare, informatii eronate, neadevaruri, jumatati de
adevar, denaturari sau omisiuni de fapte. Daca as fi constrans
sa ofer o definitie formala a masindriei de minciuni, as spune
ca aceasta carte se refera la mecanismele sociale si tehnice de
punere a unei afirmatii neadevarate in slujba ideologiei politice.
Nu e vorba despre relatii publice si Tnseamna mai mult decat
mesaje de campanie politica. lar propaganda computationald
reprezinta utilizarea algoritmilor pentru a produce, distribui si
promova neadevaruri care servesc ideologiei. Unii scriitori pre-
fera dezinformare, informatii false, propagandd sau alti termeni
pentru aceste minciuni. Pentru mine insa, intelegerea distinctii-
lor nuantate intre tipurile de minciuni politice nu este la fel de
importanta ca a intelege economia politica si baza tehnologica
a crearii si succesului lor. Asadar, in paginile care urmeaza, nu
utilizez cu rigiditate un singur termen pentru un concept anume,
ci folosesc termenul cel mai adecvat pentru exemplul in cauza.
In opinia mea, exemplele din aceasta carte fac parte, toate, din
familia marilor minciuni politice.

Guvernele autoritare vor cauta, aproape prin definitie, moda-
litati de a folosi noile tehnologii informationale pentru contro-
lul social. Strategia lor presupune sa raspandeasca mai multe

povesti contradictorii despre acelasi eveniment si sa foloseasca
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tehnologiile pentru a impiedica publicul sa poarte dezbateri rati-
onale despre asemenea evenimente. Dar sustinatorii democratiei
vor cauta intotdeauna modalitati creative de a-i prinde pe dicta-
tori cu garda jos, folosind tehnologia informatiei. Descoperirea
la care nu ma asteptam, inainte de a incepe cercetarea in acest
domeniu, este ca regimurile autoritare aveau sa foloseasca ast-
fel de tehnici asupra alegatorilor din societatile democratice. Si
apoi, nu m-am asteptat ca politicienii, lobbistii si partidele poli-
tice din cadrul democratiilor sa adapteze aceste tehnici pentru
a le folosi asupra propriilor cetateni. Am presupus ca autorita-
tile electorale, functionarii publici si instantele de judecata vor
impiedica tehnicile de comunicare politica ale dictaturilor sa se

raspandeasca in interiorul democratiilor.

Oamenii (si tehnologia lor) fac politica

In 2014, am scris un articol de opinie in care sugeram ca uti-
lizarea botilor este in crestere si ca politicienii ar trebui s garan-
teze ca nu-i vor controla pe alegatori. ,,Ar folosi boti directorii
de campanii politice intr-o democratie precum Statele Unite ale
Americii?“ am intrebat. Si am concluzionat: ,Intrebarea nu
este dacd partidele politice din statele democratice vor incepe
sa foloseasca boti unele impotriva altora (si impotriva noastra),
ci cand.

Nu cred ca politicienii sau directorii de campanii politice
din societatile democratice au citit acel articol. Apoi, in 20135,

am scris Pax Technica, o carte despre transferul puterii politice
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dinspre organizatiile guvernamentale catre firmele de IT din
Silicon Valley. O mare parte din dovezile prezentate in carte
proveneau din regimuri autoritare si state anarhice, in care plat-
formele tehnologice furnizeaza servicii de guvernare pe care
institutiile publice nu le pot oferi. Acestea sunt, de asemenea,
tari in care elitele politice folosesc tehnologia informatiei ca
instrument de control social.

Cartea de fata dezvolta convingerea mea argumentata ca
politica este cel mai bine inteleasd ca un sistem sociotehnic.
Exista o economie globala a minciunilor politice, iar in pagi-
nile urmatoare voi explica cum a evoluat aceasta economie, ca
urmare a modului in care folosim tehnologia pentru a ne orga-
niza datele si a modului in care inovatia tehnologica foloseste
datele noastre. Cele mai mari minciuni politice sunt rezultatul
unor interactiuni complexe intre oameni si tehnologii, asa ca
orice explicatie cauzala rezonabila pentru politica moderna tre-
buie sa cerceteze aceasta complexitate. Pentru a relata o astfel de
poveste, trebuie sa ai o perspectiva globala si sa prezinti oamenii
si tehnologia ca fiind actori-cheie. Povestea cauzala este una glo-
bald, deoarece productia, distributia si marketingul minciunilor
politice implica oameni si locuri din intreaga lume, chiar daca
tintele dezinformarii sunt cetdtenii unei singure tari. Cauzele ce
determina tulburarile democratice, populismul in crestere, proce-
sul decizional politic deficitar si scaderea gradului de sofisticare
a alegatorilor sunt complexe si interconectate: oamenii produc si
consuma minciuni, insa algoritmii, seturile de date si infrastruc-

tura informationala determina impactul acestor minciuni.
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Ce este 0 minciuna politica?

Eu am o definitie extinsd a ceea ce inseamna minciund poli-
tica. Cateva aspecte-cheie ale minciunii politice sunt abordate
in capitolul 1. Insd existd atit de multe variante de continut
politic inselator, incat nu cred ca nuantele sunt mai importante
decat consecintele producerii, distribuirii si promovarii lor catre
cetateni. Privind in ansamblu exemplele redate in aceasta carte,
pot afirma ca exista opinii incorecte si neadevaruri clare. Exista
informatii eronate si dezinformari, elaborate in mod delibe-
rat pentru a fi atat de extremiste, senzationale si conspiratio-
niste Incat devin efectiv minciuni. Ingredientele comune includ
comentarii incendiare si polarizatoare si puncte de vedere atat de
gresite, incat principalul rezultat al acceptarii sau tolerarii ine-
xactitatilor este o concluzie incendiara si antagonica. Si continu-
tul care promoveaza scepticismul nejustificat, emotiile negative
si opiniile contrare de dragul ,,controversei“ ori mesajele text si
video care induc anxietate sau aversiune fata de dialog si de noi
dovezi intra tot in categoria larga a minciunilor politice.

A scrie despre toate detaliile teribile ale minciunilor, manipu-
larilor si inselaciunilor politice poate parea o sarcina extrem
de solicitanta. Numai ca masinaria de minciuni a facut deja ca
multe dintre organizatiile si institutiile noastre democratice sa
se blocheze. Unele alegeri si referendumuri genereaza rezultate
incredibile, care sunt aproape niste greseli, in sensul ca atat de
multi alegatori au avut informatii de o calitate atat de slaba,

incAt deliberarile au dus la o eroare.
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Multi oameni cred lucruri care sunt in mod evident false.
Rostirea de minciuni elaborate 1i ajuta pe unii politicieni sa
castige la finalul procesului electoral si apoi sa ramana in func-
tie, unde se folosesc de informatii eronate pentru a lua decizii
proaste. Acestia genereaza noi conspiratii si adancesc neincre-
derea publica, iar apoi alegatorii se intorc la urne in ziua ale-
gerilor echipati cu si mai multe nemultumiri, dar si mai putine
informatii. Nu ne putem salva democratiile, decit daca intelegem
asemenea mecanisme.

In prezent, in mai multe tiri, oamenii sunt condusi de lideri
politici care au respins nu doar sfaturile pragmatice stiintific
fundamentate, ci si conceptia generala conform careia dovezile
colectate cu atentie reprezinta cea mai buna modalitate de a inte-
lege lumea. O astfel de utilizare voita a masindriei de minciuni
este profund ingrijoratoare. Totusi, suntem amenintati de mai
mult decit de o suferintd emotionala. Ignoranta indusa intr-o
manierd organizatd poate sfarsi prin a ne distruge capacitatea de

a delibera in mod rational.

Falsitatea inovatoare

Multi oameni se intreaba ce este nou in minciunile si manipu-
larile politice pe care le-am experimentat in anii recenti. Cu sigu-
ranta, istoria propagandei si a zvonurilor politice este lunga.
Primele pamflete, ziare si, mai tarziu, gazete de stiri au fost
acuzate in mod regulat de raspandirea unor povesti inventate,

care serveau diverse agende politice. Dar, in comparatie cu zilele
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noastre, acel tip de jurnalism tiparit era mai greu de produs, dis-
tribuit si comercializat catre un numar mare de oameni.

Eforturile complexe de dezinformare politica de altadata
necesitau resurse fizice semnificative pentru a fi orchestrate. De
exemplu, dupa cel de-al Doilea Razboi Mondial, organizatia
est-germana Stasi a falsificat inregistrari din perioada nazista si
le-a depozitat pe fundul lacului Cerné Jezero, in spatiul ceho-
slovac de atunci. In 1964, inregistrarile au fost apoi ,gasite“ si
dezvaluite in cadrul unei dramatice conferinte de presa, punand
astfel capat carierei unor politicieni vest-germani si impiedicand
urmarirea penala a criminalilor de razboi. Operatiunea Neptun,
asa cum a fost supranumita, s-a dovedit ulterior a fi fost una
dintre cele mai complexe campanii de dezinformare desfasu-
rate de Stasi. Intr-un alt exemplu, in 1974, cetitenii ciprioti de
nationalitate greaca au fost acuzati ca au incendiat o moschee
turceasca din natiunea insulara. Aceasta stire a fost difuzata in
toata Turcia, oferindu-i presedintelui turc o crestere a ratingu-
lui si sprijin national pentru invadarea Ciprului. Mai tarziu, un
general turc a recunoscut ca trupele turcesti au dat foc moscheii
pentru a alimenta disputa. Cu siguranta, productia de stiri false
are o istorie indelungata, insa, in trecut, acestea au fost folosite
mai ales in vremuri de razboi si de criza si au fost elaborate de
catre guvernele statelor mari.

Lucrurile s-au schimbat semnificativ odata cu crearea inter-
netului, care a devenit rapid un instrument de automatizare a
minciunilor politice. Prima utilizare cunoscutd a unui bot politic
este contul de UseNet al lui Serdar Argic, de la sfarsitul anilor

1980. Acest prim bot a cautat termenul ,, Turcia® si apoi a postat
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negari ale genocidului armean. La fel ca in cazul unora dintre cei
mai noi boti politici, tintele sale erau atinse oarecum acciden-
tal, fiindca acea simpla cheie de cautare a facut ca respectivele
dezinformari politice sa fie postate in cadrul unor site-uri dedi-
cate gatitului si sarbatorilor de Craciun si de Ziua Recunostintei.
Insa majoritatea exemplelor timpurii au caracteristici similare:
pe de-o parte, exista un simbure de adevar in povesti, iar pe de
alta parte, resurse financiare si de personal semnificative au fost
dedicate executarii planului de diseminare a minciunilor. Erau
proiecte de amploare, punctuale, care nu puteau fi repetate si
rafinate cu usurinta in timp.

Ceea ce face ca masinaria de minciuni de astazi sa fie dife-
rita este costul sau scazut de productie, viteza mare de disemi-
nare prin intermediul retelelor sociale si industria in expansiune
a agentiilor de marketing care ajuta la plasarea si amplificarea
propagandei computationale. In 2014, farsa exploziei de la
Columbian Chemicals Plant i-a speriat pe alegatorii americani
cu povestea unei fabrici din Louisiana care fusese atacata de ISIS
(Statul Islamic din Irak si Siria). Tot continutul a fost falsificat:
imaginile au fost trucate pentru a parea ca provin de la CNN,
pagini falsificate au fost plasate pe Wikipedia, iar conturi de uti-
lizator false de pe mai multe platforme au raspandit stirile false.
Numeroase alte exemple de astfel de masinarii de minciuni sunt
prezentate in paginile urmatoare — campanii care s-au desfasurat
pe parcursul mai multor luni de zile, profitind de costul mic al
tehnologiilor publicitare din social media. Deocamdata, sa afir-
mam doar ca ceea ce face ca masinaria moderna de minciuni

sa fie speciald este faptul ca functionarea sa e mult mai putin

20



PREFATA

costisitoare, se bazeaza pe modele cantitative privind circulatia
informatiilor si permite experimentarea si testarea constanta
in scopul de a perfectiona, rafina si reproduce mesajele. Prin
urmare, ele sunt multiplicate la scara industriala. Asta le-a trans-
format intr-o amenintare perfida la adresa vietii publice.

Pe langa analiza unor date importante, aceasta carte reda
interviuri cu persoane implicate in crearea masinariei de min-
ciuni. Asa cum este norma in etnografia contemporand, per-
soanelor intervievate li s-au atribuit pseudonime, iar unele
observatii si intamplari au fost compilate si combinate pentru a
crea arhetipuri ale persoanelor care lucreaza in productia, distri-
butia si marketingul minciunilor politice. De asemenea, numele
companiilor au fost schimbate. Desi am lucrat cu multi dintre
subiectii intervievati, ca masura de securitate, fisierele care leaga
persoanele reale si companiile reale de pseudonimele acestora
nu au fost partajate intre echipele mele de cercetare si nici nu
au fost centralizate. De exemplu, munca de teren in cazul firme-
lor din Polonia si Brazilia a presupus intervievarea personalului
si a expertilor respectivi, vizitarea mai multor sedii si monito-
rizarea activitatilor acestora. Insi in aceasta carte am agregat
observatiile adunate pe teren si am creat pseudonimele corpora-
tillor traducand cuvantul ,,imitatie“ in poloneza si in portugheza
braziliana. Fiindca aceste firme creeaza profiluri false de social
media care imita cetateni reali, am numit compania poloneza
Imitacja Consulting si compania braziliana Imita¢ao Services.

Masindria de minciuni reprezinta o problema globala, avand
o banda rulanta de productie, distributie si marketing ce traver-

seaza frontierele internationale. Actorii politici devin tot mai buni
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in producerea de minciuni vaste, algoritmii din social media ofera
o modalitate eficienta de distribuire a acestor minciuni, iar stiinta
de a vinde minciunile catre publicul adecvat se perfectioneaza.
Cred ca un astfel de marketing de succes cultiva de fapt audienta,
ba chiar o face sa creasca — ceea ce are ca rezultat un sprijin
sustinut pentru dictatorii, lobbistii si politicienii necinstiti care se
pricep sa construiasca si sa intretina masinaria de minciuni.

Sper ca intelegerea modului in care functioneaza masina-
ria de minciuni ne poate ajuta s-o demontam. O masinarie de
minciuni influenta este un amestec de practici umane si tehnice.
Intelegerea acestei realititi ne va oferi o paletd mai larga de inter-
ventii, cu solutii atat sociale, cat si tehnice. Tratand problema in
acest fel, va fi mai usor sa elaboram apoi legislatie si reglementari
pentru anumite domenii de activitate, sa tragem la raspundere
firmele din social media, sa identificam practicile care ar trebui
incriminate si sa cautam dovezi de natura tehnica pentru provo-

carile care ameninta democratia.



CAPITOLUL1

Stiinta si tehnologia
masinariilor de minciuni

um pot fi aduse argumente convingatoare, in lipsa dovezi-
lor, cu privire la cauzele ori solutiile unor probleme sociale
importante? Masinariile de minciuni fac aceasta munca si par sa
fie din ce in ce mai active in viata publicd. Astfel de sisteme soci-
ale si tehnice genereaza si raspandesc minciuni politice prin sub-
minarea oamenilor, organizatiilor si institutiilor in care avem
cea mai mare incredere. Tindem sa ne incredem in instinctele
noastre de evaluare a adevarului, dar si in prieteni si familie, ca
surse de informatii corecte; in ceea ce priveste sursele de stiri,
multi dintre noi prefera mijloacele de comunicare sociala in locul
presei scrise specializate.!
Masinariile de minciuni variaza in ceea ce priveste dimensiu-
nea si obiectivul. Unele sunt vaste si permanente, altele sunt mai
limitate (echipe temporare, formate pentru o campanie sau pentru

alegeri). Insa inventarul este In crestere, iar in regimurile autoritare
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masindriile de minciuni sunt adesea asociate cu initiative de supra-
veghere politica fatisa. China plateste 2 milioane de persoane pen-
tru a scrie 448 de milioane de mesaje pe an.? Fostul presedinte
mexican a avut 75 de mii de conturi complet automatizate care
il aclamau pe el si politicile sale.? Vietnamul a instruit 10 mii de
studenti pentru a fi desfasurati ca trupe cibernetice, in vederea
combaterii disidentei online.* Guvernul thailandez deruleaza un
program special de recompensare a copiilor care raporteaza orice
vecin si familie ce protesteaza folosind retelele de socializare.’
Explozii uriase de activitate automatizata au loc ori de cate ori
presedintii din Filipine sau Turcia obtin victorii politice.

Din pacate, aceste mecanisme masive de control social nu
functioneazi doar in tarile autoritariste. In democratii, suprave-
gherea este realizata chiar de catre firmele de socializare, rezulta-
tele nemaifiind transferate in final guvernului. Cu toate acestea,
datele obtinute prin supravegherea activitatii din social media
sunt in continuare colectate si analizate — doar ca beneficiarii
acestor informatii sunt politicienii, lobbistii, consultantii politici
si agentiile de publicitate, toti fiind interesati de ceea ce gandim.
Din 2016, fiecare democratie majora a avut de suferit intr-un fel
sau altul: dezbaterile politice o iau razna din cauza stirilor false;
intelegerea publica a problemelor critice este deformata in urma
unor dezinformari bine mediatizate; rezultatele politice interne
surprinzatoare sunt modelate de actori straini ostili.

Masinariile de minciuni sunt mecanisme vaste si complexe,
alcatuite din oameni, organizatii si algoritmi de social media,
care genereaza teorii bazate pe citeva fapte, inducandu-va o

concluzie absurda, usor de subminat cu ajutorul unor informatii
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corecte. Prin manipularea datelor si a algoritmilor in slujba unei
agende politice, cele mai bune masinarii de minciuni genereaza
explicatii false care par sa se plieze pe realitate.

Masinariile de minciuni au trei componente principale. Si,
dacd examinam piesele si intelegem cum functioneaza impre-
und, putem concepe modalitati de a le demonta sau chiar de a le
impiedica sa fie construite. Prima componenta o reprezinta pro-
ducatorul de minciuni, care serveste o ideologie sau interesele eli-
telor politice. Acest producator este adesea un candidat politic, o
echipa de campanie, un partid politic sau o agentie a unui guvern
autoritar, dar poate fi si un actor politic marginal manat de inten-
tia de a perturba viata publica. A doua componenta consta in
distribuitorul de minciuni: algoritmul pe care firmele de social
media il furnizeaza pentru raspandirea continutului. Retelele soci-
ale precum Facebook, Instagram, Twitter si WhatsApp — precum
si datele pe care le colecteaza despre preferintele noastre poli-
tice — reprezinta sistemul de distributie a minciunilor politice.
Cea de-a treia componenta-cheie este promotorul de minciuni, de
obicei o firma de consultanta, un lobbist sau un mercenar politic
care obtine profit din vanzarea, amplificarea si promovarea dez-
informarii. Marile masinarii de minciuni au sisteme de productie,
distributie si marketing care depasesc granitele internationale, iar
in capitolele urmatoare vom examina fiecare componenta si vom
evalua modul in care functioneaza.

Pachetele mari de date au revolutionat politica, permitandu-le
politicienilor sa inteleaga mai usor ce isi doreste electoratul. Timp
de zeci de ani, politicienii au folosit date din sondaje si anchete

pentru a interpreta ceea ce gandesc alegatorii. Insa metodele
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traditionale de sondaj au avut intotdeauna limitari. Iar datele pe
care le colectau din cercetari directe erau fie atitudinale (ceea ce
gandesc oamenii), fie aspirationale (ceea ce spera oamenii). Acum
dispunem de date comportamentale despre ceea ce fac oamenii
in realitate, astfel incat lobbistii, directorii de campanie si poli-
ticienii au posibilitatea de a face deductii mult mai concludente
despre alegatori. Spuneti ca sunteti pro viata in ceea ce priveste
problemele legate de avort, dar va folositi carduri de credit perso-
nale pentru a cumpara contraceptive? La ce fel de reviste sunteti
abonati si ce surse de stiri online folositi cel mai mult timp? In ce
fel ar putea dezvalui optiunile voastre in materie de cumparaturi
cate ceva despre modul in care ganditi cu privire la problemele de
mediu? Toate aceste date genereaza informatii politice.
Lobbistii, politicienii si directorii de campanie politica folo-
sesc social media pentru a comunica direct cu alegatorii. Instru-
mente precum Twitter si Facebook le permit celor care fac
campanie sd comunice fara a se ingrijora de modul in care jur-
nalistii si editorii le-ar putea modifica sau interpreta mesajele. Si,
din ce in ce mai mult, directorii de campanie folosesc instrumente
complet automatizate, cu date generate chiar de catre utilizatorii
de tehnologie (adica de noi). O astfel de automatizare permite
ca, Intr-o campanie, comunicarile sa fie planificate cu mult timp
inainte, astfel incat un volum mai mare de continut personalizat
si prefigurat sa-i poata fi trimis fiecarui alegator (chiar cu mai
multa rapiditate). Uneori suntem constienti de urmele pe care le
lasam in mediul virtual, insa rareori putem vedea modul in care
informatia preluata de la noi e agregata si combinata cu alte

seturi de date. Si mai rar de atit, vedem cum devine relationala
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(cand e pusa in context cu datele obtinute de la vecini, prieteni
si familie).

Poate fi dificil sa intelegem pe deplin de unde provin toate
aceste date. Chiar daca suntem constienti ca smartphone-urile si
computerele noastre ne urmaresc activitatile, doar ocazional ne
gandim la frigiderele, masinile, becurile si alte obiecte de uz casnic
inteligente, care sunt tot mai mult proiectate pentru a ne urmari
comportamentele. Si rareori vedem cum aceste date sunt transmise,
prelucrate si analizate de inteligenta artificiala sofisticata. La nivel
global, in fiecare zi, generam 500 de milioane de tweet-uri, trimi-
tem 294 de miliarde de e-mailuri, punem 4 petabytes de continut
pe Facebook, expediem 65 de miliarde de mesaje pe WhatsApp si
operam § miliarde de cautari pe Google. Asta inseamna o multime
de informatii despre gandurile, sentimentele si actiunile noastre.
In plus, exista si mai multe date pe care le colecteaza dispozitivele
conectate la internet din jurul nostru — detalii care pot dezvalui,
de asemenea, multe despre comportamentul nostru. De exemplu,
zilnic fiecare masina conectata online genereaza 4 terabytes de
date despre cum functioneaza motorul si unde il duce pe sofer.®
Iar telefoanele mobile si electronicele portabile genereaza date

similare despre performanta, continut si localizare.
Marea transformare

Internetul a fost intotdeauna un puternic instrument de
comunicare politica. Insa tonul si timbrul mesajelor, precum

si scopurile comunicarii s-au schimbat de-a lungul timpului.
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La inceputurile internetului, atunci cand lobbistii doreau sa pro-
moveze un proiect de lege sau cand candidatii se prezentau in
fata electoratului, acestia puteau folosi internetul pentru a-si
publica platforma, pentru a cumpara bannere publicitare pe
diverse site-uri si pentru a schimba idei cu alegatorii si sustina-
torii. Acela era doar un alt mod de comunicare de la un emitator
catre mai multi receptori, in sensul ca respectiva campanie poli-
tica plasa continutul online si oricine putea sa viziteze pagina
web sau si consume continutul, daci era interesat. Insa, mai
recent, platformele de socializare au introdus noi mecanisme de
comunicare politica, inclusiv modalitati prin care utilizatorii isi
pot implica propria retea de rude si prieteni in ceea ce inseamna
grupurile de afiliere politica, in traficul lor de continut si in trans-
ferul de date personale.

Persoanele care va urmaresc conturile de social media sunt
interesate de ceea ce spuneti, iar firmele de social media vand
acces la intreaga voastra retea de rude si prieteni. Mai impor-
tant, platformele de social media le permit urmaritorilor vostri
sa transmita continutul pe care l-ati publicat catre propriile lor
retele de rude si prieteni. Comunicarile de campanie desfasurate
pe internet implica adeseori mesaje generice. Insa multe dintre
acele mesaje, ajungand pe retelele de socializare, capata adesea
o nota personala, deoarece, prin definitie, noi ne-am inclus in
retelele sociale prietenii si familia.

Managerii campaniilor politice au folosit rapid retelele cu
oameni de incredere, caracterizate de reciprocitate, pe care noi
le-am format, iar firmele de social media le vand. Si multe tipuri

de activisti de campanie au profitat de efectul de retea, pentru a
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raspandi apeluri de sustinere. In timpul alegerilor prezidentiale
americane din 2008, echipa de campanie a lui Barack Obama
a folosit cu mare succes retelele de socializare. Strategia tehno-
logica a campaniei le-a permis sustinatorilor sa se conecteze in
retea intre ei, costurile organizatorice ale campaniei trecand ast-
fel in seama voluntarilor energici.” Si, in timpul protestelor din
cadrul Primaverii Arabe, din 2010—2012, sustindtorii democra-
tiei au folosit retelele de socializare pentru a sprijini comunicarea
individuala pe scara larga, in vederea coordonarii unor proteste
masive, care au dus la caderea regimurilor autoritare din Tunisia,
Egipt, Libia si Yemen.? Ulterior, regimurile care nu s-au prabusit
au fost fortate sa faca o serie de concesii politice si financiare pen-
tru a indeplini cerintele populatiei. Dupa ce au vazut ca activistii
folosesc social media ca mecanism de mobilizare sociald, lobbistii
influenti si regimurile autoritare au inceput sa faca uz de aceleasi
tehnologii, pentru control social si pentru a-si promova cauzele.’

Microtargetarea este procesul de pregatire si transmitere de
mesaje personalizate catre alegatori sau consumatori. Publicitatea
la televiziune, in ziare si la radio poate fi directionata catre cate-
gorii largi de cetateni. De exemplu, barbatii raspund in general
bine la anumite culori, cuvinte-cheie, imagini si descrieri, in timp
ce femeile raspund la altele. Mesajele campaniilor politice sunt
redactate astfel incat sa contina indicii culturale care sa atraga ori
sa fie familiare, de exemplu, pentru oraseni, pensionari, studenti
sau femei insarcinate. Anunturile de campanie pot fi directionate
spre mai multe categorii demografice in acelasi timp. Conceptual
vorbind, microtargetarea implica pregatirea si transmiterea catre

anumite persoane a unui mesaj personalizat. Cu datele potrivite,

29



MASINARIA DE MINCIUNI

microtargetarea poate chiar sa insemne elaborarea in timp real a
unor anunturi personalizate pentru anumite segmente de popu-
latie. Asta pentru ca, prin combinarea datelor personale de pe
cardurile de credit, din recensamantul national si din utilizarea
retelelor de socializare, campaniile politice sunt in masura sa
traga concluzii valabile despre opiniile noastre cu privire la pro-
blemele zilei.

Totusi, unele dintre cele mai eficiente masinarii de minciuni
sunt construite de catre partidele politice, regimurile autoritare
si miscarile sociale radicale. Partidele si miscarile organizate
atrag sustindatori prin utilizarea cat mai multor date personale
ale oamenilor — fie ca-i vizeaza pe sustinatori, votanti, membri,
consumatori, fie orice alt grup de persoane. Uneori, asemenea
date sunt folosite pentru ceea ce eu numesc reprofilare politica.'°
Asta ilustreaza procesul prin care se decide caror persoane nu
este necesar sa li se adreseze campania. Daca, de exemplu, per-
soanele de culoare aflate sub un anumit nivel de venit voteaza
rar sau daca voteaza intotdeauna pentru adversarul vostru, s-ar
putea sa nu merite sa petreceti timp in cartierul lor incercand
sa le convingeti sa voteze pentru voi. Sau dacd un oras a votat
in mod constant pentru un singur partid timp de zeci de ani si
nu exista nicio dovada ca sentimentul public se schimba, de ce
sa investiti acolo resurse pentru publicitate? Desigur, am pus
o intrebare retorica, fiindca este sanatos pentru viata civica sa
existe informatii si dezbateri consistente si de inalta calitate in

fiecare zona rezidentiala.
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Perspective negative

In general, atunci cind guvernele autoritare, lobbistii din
diverse industrii si politicienii dubiosi cauta sa intre in posesia
datelor noastre personale, o fac pentru ca vor sa afle cum sa
construiasca o campanie eficienta, cu scopul de a castiga sprijin
si legitimitate. Ocazional, astfel de informatii ajuta un politician
sau un lobbist sa inteleaga mai bine alegatorii. Atunci cand apare
o criza sau atunci cand este nevoie de o decizie majora, asemenea
date le permit liderilor politici sa ia pulsul comunitatii pe care o
servesc. Insi, de obicei, datele cu caracter personal nu sunt folo-
site pentru ca acestia sa-si ia un angajament de durata; in schimb,
sunt exploatate din motive strategice, pentru a mobiliza sustina-
torii si a consolida in randurile publicului preferintele existente.
Platformele de social media constituie mecanismul de livrare a
dezinformarii, in scop de manevrare sau de manipulare a persoa-
nelor din pachetul de date. In capitolele urmitoare, vom vedea
cate tipuri de strategii, scopuri si rezultate pot exista.

Cei mai multi cetateni nu stiu cat de multe informatii despre
ei sunt folosite: acestea sunt cumparate si vandute de echipele de
campanie, firmele de publicitate, consultantii politici si platfor-
mele de socializare. Uneori, campaniile politice au sponsori clari
si isi declara interesele, insa alteori astfel de motive sunt ascunse.
Uneori, publicul are ocazia de a urmari cine cheltuieste resurse
pe anumite reclame in timpul unui sezon electoral, insa alteori
publicitatea e discreta si directionata si nu se vede inregistrata

nicaieri. Cele mai multe democratii au organisme independente
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de reglementare a alegerilor, insarcinate sa asigure un joc corect,
insa nu toate aceste institutii sunt suficient finantate. Uneori,
campaniile raspandesc in mod deliberat dezinformari, minciuni
si zvonuri despre rivali si adversari, intoxicand viata publica.
Din cite am observat de-a lungul mai multor ani de inves-
tigatie, echipele de campanie din SUA (si din multe alte demo-
cratii) nu se ingrijesc foarte mult de informatiile pe care le
colecteaza. Ele nu au planuri de protejare a datelor personale
asa cum au spitalele, agentiile guvernamentale sau chiar firmele
private. De obicei, managerii de campanie si consultantii indivi-
duali 1si stocheaza propriile seturi de date, iar acestea migreaza
odata cu ei de la un candidat la altul. Echipele care dispun de
suficiente resurse comanda cercetari de piata si sondaje poli-
tice; uneori firma care le efectueaza va furniza chiar datele brute
culese, insa de obicei sondajul se incheie cu niste rapoarte de
sinteza si niste concluzii care interpreteaza tendintele campa-
niei respective. Echipele care dispun de foarte multe resurse
angajeaza consultanti pentru a extrage si prelucra seturi de date
politice specifice, care combina mai multe surse: informatii des-
pre alegdtorii contactati in cadrul campaniei, informatii despre
membrii de partid, inregistrari publice, rezultate ale sondajelor,
date de recensamant, date din retelele sociale si date despre car-
durile de credit. De obicei, consultantii trateaza aceste informa-
tii ca fiind proprietatea lor intelectuala, iar clientul politic nu are
acces la datele brute. Insd unele firme de consultanti construiesc
relatii de incredere cu un partid politic, astfel incat informatiile
strategice pe care partidul le furnizeaza sa ramana intre grupa-

rile care au aceeasi agenda politica.
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In campaniile politice se iau putine misuri de protectie sis-
tematica a datelor. Dupa cum ilustreaza atacul cibernetic rusesc
din 2016 aplicat Partidului Democrat din SUA sau atacul ciber-
netic rusesc din 2019 asupra Partidului Conservator din Marea
Britanie, chiar si cele mai bogate partide politice au probleme
in a pastra in siguranta informatiile personale. Unele tari au in
prezent comisii pentru protectia vietii private. Insa abia dupa
scandalul Facebook—Cambridge Analytica (ce a dezvaluit ca
firma Cambridge Analytica a extras fara consimtamant date din
profilurile personale a milioane de utilizatori Facebook, pentru
a le vinde celor care aveau scopul de a crea reclame politice),
tarile au inceput sa analizeze in profunzime practicile de cam-
panie in materie de date. Cele mai multe organizatii si site-uri
web — cum ar fi platformele de socializare, companiile de carduri
de credit si echipele de campanie — au precizari legate de felul in
care vor folosi datele personale ale cetitenilor. Insi, de obicei,
ele 1si asuma un angajament deficitar in ceea ce priveste pastra-
rea datelor in siguranta, mentionand ca vor partaja datele doar
cu terte parti, pe care le-au evaluat in ceea ce priveste gradul
de incredere. Din experienta mea, atunci cand va uitati pe lista
partilor terte, observati o lista destul de lunga de subcontractori,
consultanti individuali si agentii de publicitate mici, fiecare cu
propriile practici inadecvate de gestionare a datelor.

Daca doriti sa explorati ce fel de deductii politice pot fi
facute din datele pe care le-ati generat de-a lungul anilor, pur
si simplu consultati istoricul tranzactiilor facute cu cardul de
credit sau cereti un extras de cont. In primul rand, trebuie si

stiti ca acea colectie de date reprezinta doar o fractiune din
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tot ceea ce se cunoaste despre voi. Pachetul ce reuneste datele
de bazd despre o persoana include si date demografice precum
varsta, sexul si rasa, reprezentand o suma de informatii elemen-
tare despre cine sunteti, unde ati fost si ce ati facut. Poate con-
tine informatii si despre adresa (probabil toate adresele pe care
le-ati avut vreodatd), iar respectivele informatii sunt utilizate
pentru corespondenta prin posta. Iinsi datele de baza includ, de
obicei, si numerele de telefon pe care le aveti, astfel incat con-
sultantii sa poata initia cu ajutorul unui robot apeluri automate
ori sa solicite unui call center (o terta parte) sa va contacteze.
In functie de tara in care locuiti, este posibil si existe inregis-
trari disponibile publicului cu privire la donatiile politice pe
care le-ati facut sau la partidele politice din care faceti parte.
Iar atunci cand, intr-un final, informatiile despre afilierea voas-
tra politica sunt asociate cu inregistrarile oferite de cardurile
de credit, rezulta ca un profesionist in domeniul campaniilor
dispune de tot ce are nevoie sa stie pentru a face o multime de
deductii despre cum sa organizeze realitatea sociala intr-o teorie

care sa vi se para credibila.

Democratia codificata

Noile tehnologii suscita intotdeauna dezbateri aprinse cu pri-
vire la natura politicii si a vietii publice. Atunci cand activistii au
folosit reteaua Facebook pentru a organiza proteste in Africa de
Nord, jurnalistul Malcolm Gladwell a sustinut ca numai inter-

actiunea fata in fatd ar putea crea o adevarata miscare sociala

34



STIINTA S| TEHNOLOGIA MASINARIILOR DE MINCIUNI

si 0 autentica revolutie.'! Scriitorul Clay Shirky, specializat in
tehnologie, a replicat ca nu mai are sens sa se faca distinctia intre
politica de strada si politica pe internet.'> Evgeny Morozov de la
New Republic a afirmat ca internetul a fost util in politica, mai
ales pentru dictatori. Eli Pariser, activistul specializat in dome-
niul internetului, a sustinut ca prea multi dintre noi folosesc teh-
nologia pentru a se cufunda in bule informationale menite sa
ne protejeze de expunerea la idei noi si provocatoare.'’> Eu am
sustinut cd toatd lumea se concentreaza pe partea nepotrivita a
internetului — ca ar trebui sa fim Ingrijorati de faptul ca datele
extrase de pe propriile noastre dispozitive modeleaza politica, nu
de continutul care ni se livreaza prin browsere atunci cand facem
cautari online.' Aceste dispozitive reprezinta mijlocul prin care
elitele politice vor ,,stapani cetatenii“ in urmatorii ani.'

Nu e deloc surprinzator faptul ca cercetarile au infirmat unele
dintre aceste afirmatii si le-au confirmat pe altele. Gladwell s-a
inselat atunci cand a afirmat ca social media nu este suficienta
pentru a starni revolte si revolutii politice contemporane.'® Shirky
a fost vizionar in identificarea formelor prin care internetul spri-
jind noile moduri de organizare, ce i-ar putea prinde pe dictatori
cu garda jos.!” Morozov a avut dreptate atunci cand a suspectat
ca baietii rai vor Invata rapid sa foloseasca noile tehnologii in
eforturile lor de manipulare si ca vor lucra pentru a-i prinde pe
sustinatorii democratiei si a-i baga la inchisoare (desi fatalismul
sau i-a tulburat rationamentul). Dar, dupa cum vom vedea in
capitolele urmatoare, se pare ca marile mecanisme moderne de
manipulare politica depind nu doar de ceea ce postam in social

media, ci si de datele extrase din dispozitivele personale vizavi de
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propriul comportament: algoritmii folosesc astfel de date pentru
a construi modele de publicitate politica tintita si de contact efi-
cient cu alegatorii.

In ciuda tuturor dezbaterilor privind impactul internetului
asupra politicii si a vietii publice din ultimul deceniu, nimeni n-a
crezut ca social media ar putea fi intrebuintata pentru a ameninta
atat de profund procesele fundamentale ale democratiei — alegerile
si referendumurile. Retelele sociale nu au fost infiintate cu obiecti-
vul de a raspandi cantitati uriase de dezinformare politica inainte
de ziua votului, in moduri inteligent directionate. Platformele de
social media au fost create de la bun inceput pentru publicitate,
dar nu pentru a ne vinde candidati politici. Cu toate acestea, desi
scopul unor asemenea platforme era doar sa gaseasca modalitati
de a monetiza bunul de care dispuneau (atentia oamenilor), ele au
profitat intentionat de prejudecatile noastre cognitive. Mai precis,
platformele de social media ne-au exploatat prejudecatile cogni-
tive pentru proiecte politice si ideologice. La inceput, cei mai nemi-
losi lideri din Egipt, Turcia si Pakistan au folosit social media ca
instrument de control social. In democratii, partidele de extrema
dreapta si de extrema stinga au fortat ocazional nota, cu trucuri
de campanie care fie incdlcau legea, fie contraveneau spiritului
democratic. Ceea ce nu am anticipat a fost gradul in care politi-
cienii traditionali din democratiile consacrate aveau sa foloseasca
social media pentru a-si manipula propriul electorat.

In 2016, campania menita sa-i determine pe alegatorii brita-
nici sa respinga Uniunea Europeana a generat minciuni neobis-
nuit de indraznete cu privire la costurile si beneficiile statutului

de membru al UE. Aceasta campanie a folosit in mod eficient
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retelele sociale pentru a otravi dezbaterea si a incetosa proble-
mele. In Statele Unite, botii pro-Trump, trolii si liderii de opinie
mituiti au exagerat o serie de mituri senzationale, conspiratio-
niste si extremiste despre Hillary Clinton. Guvernul rus si gru-
parile interne cu afinitdti politice comune au investit resurse
semnificative in distribuirea de continut polarizant pe Facebook
si Twitter, extinzandu-se si asupra altor platforme de sociali-
zare, cum ar fi Instagram si YouTube, in anii de dupa alegerea
lui Donald Trump. La nivel global, multe alegeri democratice
de dupa 2016 au suferit o anumita pierdere de credibilitate,
din cauza unor masinirii de minciuni similare. In tiri precum
Brazilia si Filipine, liderii populisti au imbratisat aceleasi strate-
gii de social media folosite si de guvernele autoritare. Chiar si in
democratii puternice precum Canada si Germania, cativa politi-
cieni dubiosi au fost prinsi folosind astfel de instrumente pentru
a suprima prezenta la vot, a dezinforma alegatorii si a submina
increderea publicului in rezultatele electorale.

Echipa mea de cercetare de la Universitatea Oxford a anali-
zat tendintele de dezinformare pe retelele de socializare din zeci
de tari. In timpul alegerilor prezidentiale din 2016 din Statele
Unite, a existat un raport de 1 la 1 intre stirile indoielnice si
stirile profesioniste, impartasite de alegatori pe Twitter. Cu alte
cuvinte, pentru fiecare link catre o stire publicata de o institutie
profesionista de profil, a existat un alt link catre un continut
extremist, senzational sau conspirationist ori catre alte forme de
stiri false. A fost cel mai ridicat nivel de circulatie a stirilor nese-
rioase din oricare dintre tarile pe care le-am studiat.' In mod

critic pentru politica din Statele Unite, aceasta dezinformare a
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fost concentrata in districtele cele mai competitive — acolo unde
mici schimbari in opinia populara au avut consecinte mari."”
Mai mult, publicul destinat dezinformarii a fost reprezentat in
principal de alegatorii republicani care il sustineau pe Trump.?
Campaniile de dezinformare sunt adesea lansate cu ajutorul unor
conturi complet automatizate si al unor conturi de utilizator
false, iar acele conturi au promovat cantitati semnificative de
continut din surse de stiri rusesti, linkuri catre materiale neveri-
ficate de pe WikiLeaks si alte forme de stiri inventate. Insa am
constatat ca nu doar conturile de tip robot raspandesc stiri nedo-
rite; daca nu sunt in mod evident false, stirile nedorite patrund
adanc chiar si in retelele de utilizatori umani.?!

La doar cateva luni dupa alegerile americane din 2016, am
demonstrat ca dezinformarea cu privire la probleme de securitate
nationala, inclusiv din surse rusesti, viza personalul militar ame-
rican, veteranii si familiile acestora.?? In timpul discursului prese-
dintelui privind starea natiunii, am inteles cu totii ca stirile false
se dovedesc deosebit de apetisante pentru adeptii suprematiei
albilor (de extrema dreapta) si pentru sustinatorii presedintelui
Trump (dar nu si pentru conservatorii — scrisi cu ,,¢“ mic — con-
siderati neimportanti).?* O parte din acest continut fals provenea
din conturi gestionate de unele guverne straine.

Interventia strdind in politica, prin intermediul retelelor de
socializare, se desfdsoara in continuare si nu implica doar guver-
nul rus. In 2019, in momentul in care protestele au inceput si
zguduie situatia din Hong Kong, propagandistii guvernului chi-
nez si-au activat retelele de socializare pentru a convinge lumea ca

activistii erau radicali violenti si nepopulari. Pana in 2020, sapte
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tari derulau campanii de dezinformare care vizau cetateni din alte
tari: pe langa Rusia si China, existau operatiuni similare in India,
Iran, Pakistan, Arabia Saudita si Venezuela.** Fie ca sunt constru-
ite pentru tarile vecine, fie ca tintesc alegatorii interni, aceste meca-

nisme fac acelasi lucru: produc, difuzeaza si promoveaza minciuni.

. v e

Ce este o0 masinarie de minciuni?

O masindrie de minciuni incorporeaza un sistem de oameni
si tehnologii care distribuie mesaje false in slujba unei agende
politice. Sistemul implicat poate include mai multe tipuri de
organizatii, persoane si relatii (de la angajati platiti, la voluntari
inscrisi in diferite asociatii si pana la grupuri de afinitate care
produc continut si il distribuie prin intermediul retelelor de fami-
lie si de prieteni). Persoanele care produc acest continut au fie
un stimulent politic, fie unul financiar pentru a depune un astfel
de efort — lucreaza pentru partidele politice ori sunt consultanti
politici si lobbisti ai grupurilor de interese dintr-un domeniu al
economiei. Insd cei mai importanti oameni din aceste retele sunt
cetdtenii care fac greseala de a da mai departe o informatie ero-
nata provenita dintr-o sursa de stiri necorespunzatoare, de la un
utilizator fals sau de la un agent politic de fatada, catre niste
retele mai largi de cetateni si alegatori reali. Unele dintre persoa-
nele implicate in acest mecanism sunt programatori ce creeaza
vaste retele de conturi complet automatizate. Asemenea cetateni
acapareaza o parte disproportionata din dezbaterile publice, prin

intermediul conturilor de utilizatori falsi pe care le controleaza.
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