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Capitolul al ll-lea. Informatiile clasificate
si cauzele privind functionarii publici

8. Retragerea autorizatiei de acces la informatiile clasificate. Necesitatea
acordului partii pentru desfasurarea verificarilor necesare in vederea retragerii
autorizatiei. Invocarea lipsei accesului la documentele care au format convin-
gerea instantei privind culpa functionarului public. Critici privind calitatea
reglementarii interne. Respectarea dreptului la un proces echitabil

Numai eliberarea autorizatiei de acces la informatii clasificate presupune o
procedura de verificare desfasurata cu acordul persoanei in cauza; in schimb,
pentru retragerea autorizatiei de acces la informatii clasificate, verificarile nu
sunt conditionate de acordul acesteia. A proceda in mod contrar ar insemna ca
retragerea autorizatiei sa fie, in ultima instanta, lasata la latitudinea persoanei
in cauza, ceea ce, in mod evident, este contrar scopului urmarit prin aceasta
procedura.

Faptul ca partea nu are acces la elementele care justifica retragerea autorizatiei
nu poate fi considerata o incalcare a dreptului la un proces echitabil, intrucat
masura este prevazuta in lege si este determinata de necesitatea protejarii
unor informatii a caror divulgare ar fi de natura sa conduca la vatamarea unor
interese publice. Masura este una proportionala, interesul public neputand fi
protejat daca unei persoane care nu intruneste conditiile pentru a avea acces
la informatii clasificate ii sunt aduse la cunostinta astfel de informatii.

Nu este vorba de o reglementare incerta, intrucat reclamantului nu i-a fost
retras accesul la informatii clasificate pe baza unor aprecieri subiective referitoare
la biografia sa, ci pe baza constatarii unor fapte concrete prin care au fost
incalcate in mod flagrant norme privind protectia informatiilor clasificate.

Faptul ca reclamantului nu i s-au modificat atributiile de serviciu nu are nicio
legatura cu speta, permiterea accesului la informatii clasificate depinzand nu
doar de atributiile de serviciu, ci si de conduita persoanei.

C.A. Bucuresti, s. a Vlll-a cont. adm. si fisc., dec. nr. 2410 din 21.04.2016

Prin cererea inregistrata pe rolul Curtii de Apel Bucuresti sub nr. xxxxxxxxxx la data de
16.01.2014, reclamantul L.M. a chemat in judecata pe paratii Guvernul Romaniei (G.R.) —
Oficiul Registrului National al Informatiilor Secrete de Stat (O.R.N.I.S.S.), M.A.l. (Ministerul
Afacerilor Interne) — Departamentul de Informatji si Protectie Interna (D.I.P.l.), Inspectoratul
General al Politiei Roméane (1.G.P.R.), solicitand obligarea paréatilor:

1. G.R. — Oficiul Registrului National al Informatjilor Secrete de Stat sa solutioneze
cererea inregistrata sub nr. xxxxx din 13.12.2013, prin care s-a solicitat sa se dispuna
revocarea actului administrativ prin care s-a decis de catre aceasta autoritate publica fata
de reclamant ,revocarea deciziei de avizare pozitiva privind accesul la informatii clasificate”;

2. M.A.l. — Departamentul de Informatii si Protectie Interna sa solutioneze cererea
depusa la data de 13.12.2013, prin care s-a solicitat revocarea actului administrativ prin
care s-a decis de catre autoritatea publica mentionata, fata de reclamant ,retragerea
autorizatiei de acces la informatji clasificate”;

3. 1.G. al Polifiei Roméane sa solutioneze cererile depuse la data de 13.12.2013 1a |.G. al
Politiei Romane — Directia de Combatere a Criminalitatii Organizate (DCCO), prin care
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s-a solicitat revocarea actului administrativ prin care s-a decis de catre aceasta unitate
.retragerea autorizatiei de acces la informatji clasificate secrete de serviciu”;

4. G.R. - Oficiul Registrului National al Informatiilor Secrete de Stat, M.A.I. — Departamentul
de Informatii si Protectie Interna si I.G. al Politiei Romane la repunerea in situatia anterioara
de a avea acces la informatii clasificate;

5. G.R. —Oficiul Registrului National al Informatjilor Secrete de Stat, M.A.l. — Departamentul
de Informatji si Protectie Interna si I.G. al Politiei Roméane la repararea pagubei cauzate
si reparatii pentru daune morale;

6. G.R. — Oficiul Registrului National al Informatjilor Secrete de Stat si M.A.l. — Depar-
tamentul de Informatji si Protectie Interna la declasificarea actelor administrative prin care
s-a decis de catre G.R. — Oficiul Registrului National al Informatiilor Secrete de Stat fata de
reclamant ,revocarea deciziei de avizare pozitiva privind accesul la informatii clasificate”
iar de catre M.A.l. — Departamentul de Informatji si Protectie Interna si I.G. al Politiei
Romaéane — Directia de Combatere a Criminalitatii Organizate, ,retragerea autorizatiei de
acces la informatii clasificate”.

Cauza a fost declinata in favoarea Tribunalului Bucuresti.

Reclamantul a depus cerere precizatoare prin care a solicitat anularea actului admi-
nistrativ prin care s-a decis de catre O.R.N.I.S.S. revocarea deciziei de avizare pozitiva
privind accesul la informatii clasificate si obligarea acestei autoritati publice la emiterea
unei noi decizii de avizare pozitiva privind accesul la informatji clasificate de stat si a tuturor
actelor subsecvente, anularea actului administrativ prin care s-a decis de catre M.A.l. —
Departamentul de Informatii si Protectie Interna retragerea autorizatiei de acces la informatji
clasificate si obligarea la emiterea unei noi autorizatii, anularea actului administrativ prin
care s-a decis de catre I.G.P.R. retragerea autorizatiei de acces la informatii clasificate
secrete de serviciu si obligarea la emiterea unei noi autorizatii, obligarea la repararea
pagubei cauzate incepand cu data de 13.12.2013.

Prin sentinta nr. 1029 din 11.02.2015, Tribunalul Bucuresti a respins actiunea.

In motivarea sentintei s-au aratat urmatoarele:

Potrivit art. 8 alin. (1) din O.G. nr 27/2002 privind reglementarea activitatii de solutionare
a petitiilor, cu modificarile si completarile ulterioare, ,autoritatile si institutiile publice sesizate
au obligatia sa comunice petitionarului, in termen de 30 de zile de la data inregistrarii
petitiei, raspunsul, indiferent daca solutia este favorabila sau nefavorabila”.

Totodata, conform art. 10 alin. (1) din aceeasi ordonanta, ,in cazul in care un petitionar
adreseaza aceleiasi autoritafi sau institutii publice mai multe petitii, sesizand aceeasi
problema, acestea se vor conexa, petentul urmand sa primeasca un singur raspuns care
trebuie sa faca referire la toate petitiile primite”.

n acest context, D.C.C.O. a procedat in limitele previzute de O.G. nr. 27/2002, in
sensul ca a raspuns in termenul legal, conexand cele doua petitii, deoarece contin elemente
comune.

Potrivit art. 28 alin. (1) din Legea nr. 182/2002 privind protectia informatjilor clasificate,
»=accesul la informatji secrete de stat este permis numai in baza unei autorizatii scrise,
eliberate de conducatorul persoanei juridice care detine astfel de informatji (...)".

Totodata, conform art. 142 si art. 150 alin. (3) din Standardele nationale de protectie
a informatjilor clasificate in Romania, autorizatia de acces se elibereaza numai in baza
avizului acordat de Autoritatea Desemnata de Securitate (ADS) competentd, in urma
verificarilor efectuate asupra persoanei in cauza, in luarea deciziei de acordare a acestuia
avandu-se in vedere cu prioritate interesele de securitate in detrimentul celor personale.

Urmare a avizului de securitate al ADS competente, O.R.N.I.S.S. va decide asupra
eliberarii autorizatiei de acces la informatii secrete de stat prin decizie pe care o va
comunica unitatii solicitante.
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Instanta retine, de asemenea, ca potrivit art. 175 lit. ¢) din H.G. nr. 585/2002, ,certificatul
de securitate sau autorizatia de acces isi inceteaza valabilitatea si se va retrage (...) la
solicitarea autoritatii desemnate de securitate competente”, iar art. 176 din acelasi act
normativ stabileste ca ,la retragerea certificatului sau autorizatiei de acces, in cazurile
prevazute de art. 175 lit. a)-d), angajatului i se va interzice accesul la informatji secrete
de stat”.

Totodata, potrivit art. 2 din Ordinul M.I. nr. 353/2002 pentru aprobarea Normelor de
aplicare a Standardelor nationale de protectie a informatjilor clasificate si a informatiilor
secrete de serviciu n unitatile M.A.l., Departamentul de Informatii si Protectie Interna
(D.1.P.I.) este structura care indeplineste atributiile Autoritatii Desemnate de Securitate
la nivelul M.A.I.

Prin urmare, avand in vedere ca, astfel cum rezulta din adresa M.A.l. — D.I.P.I.
nr. S/xxxxxx/24.10.2013 si din decizia O.R.N.I.S.S. nr. S/xxxxx.04.11.2013, clasificate
secret de serviciu, reclamantul se afla in cazul de incompatibilitate prevazut de art. 160
lit. g) din H.G. nr. 585/2002, D.1.P.I. a notificat O.R.N.I.S.S. in vederea retragerii autorizatiei,
solicitand totodata revocarea deciziei de avizare pozitiva privind accesul reclamantului la
informatii clasificate secrete de stat.

Sustinerile reclamantului privind necomunicarea acestei din urma decizii nu echivaleaza cu
inexistenta acesteia, nivelul de securitate al deciziei, respectiv secret de serviciu, nepermitand
o procedura de comunicare ce ar compromite insusi caracterul inscrisului. De asemenea,
nu pot fi retinute nici criticile vizand incalcarea dreptului la aparare al reclamantului, acesta
neavand un caracter absolut, interese de natura celor protejate prin O.U.G. nr. 153/2002
privind organizarea si functionarea O.R.N.1.S.S. justificand restrangeri ale acestui drept,
remediile acestor limitari regasindu-se in chiar procedura de fata, respectiv posibilitatea
analizarii acestui inscris de catre instant{a de judecata cu respectarea dispozitiilor Legii
nr. 182/2002.

Instanta nu poate primi nici criticile privind lipsa de previzibilitate, claritate si precizie a
normei privind procedura de revocare a accesului la informatiile clasificate, in sensul art. 6
din Conventia europeana. Astfel, H.G. nr. 585/2002 stabileste, la art. 175 si, respectiv,
art. 160, atat cazurile de retragere a autorizatiei de acces la informatiile clasificate, cat si
elementele de incompatibilitate pentru accesul la informatii secrete de stat. De asemenea,
acelasi act normativ cuprinde norme detaliate privind protectia informatiilor clasificate. Prin
urmare, avand in vedere publicitatea realizata prin publicarea in Monitorul Oficial, caracterul
clar, precis si detaliat al conduitei prescrise de normele H.G. nr. 585/2002, sustinerile
reclamantului privind incalcarea art. 6 din Conventia europeana sunt neintemeiate. Faptul
c3, in concret, conduita imputata reclamantului ca reprezentand o incalcare a reglementarilor
privind protectia informatiilor clasificate nu este publica nu conduce la concluzia lipsei de
publicitate a normelor care o sanctioneaza prin retragerea autorizatiei de acces. De altfel,
astfel cum instanta a aratat, o asemenea lipsa de publicitate este justificata prin natura
intereselor protejate si caracterul normelor referitoare la protectia informatiilor clasificate,
drepturile reclamantului fiind salvgardate in prezenta procedura.

Cu privire la incalcarea procedurii de retragere a autorizatiei, instanta refine, contrar celor
afirmate de reclamant, ca doar eliberarea autorizatiei presupune o procedura de verificare
desfasurata cu acordul persoanei in cauza, pentru retragerea autorizatiei verificarile nefiind
conditionate de acordul acesteia. De altfel, daca s-ar accepta sustinerile reclamantului
ar insemna ca retragerea autorizatiei sa fie, in ultima instanta, la latitudinea persoanei in
cauza, ceea ce, evident, este contrar scopului urmarit prin aceasta procedura.

Impotriva acestei sentinte a declarat recurs reclamantul.

In motivarea recursului s-a aratat ca retragerea avizului O.R.N.1.S.S. s-a ficut dupa o
procedura obscura, secreta, fiind incalcat art. 20 alin. (2) din Constitutia Romaniei, cu referire
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la art. 6 din Conventia europeana si art. 82 din TUE, care garanteaza securitatea juridica
si caracterul previzibil al oricarei norme legale. Reglementarea interna este incerta si nu
exista criterii obiective si previzibile cu privire la conduita pe care reclamantul ar fi trebuit
sa o urmeze daca ar fi dorit sa Tsi pastreze beneficiul accesului la informatji secret de stat.

Tn conditiile in care accesul la informatiile clasificate era circumscris necesitatji indeplinirii
indatoririlor de serviciu, iar obligatiile de serviciu nu au fost modificate, nu se justifica nici
retragerea avizului. Motivarea instantei cu trimitere la cazul de incompatibilitate prevazut
de art. 160 lit. g) din H.G. nr. 585/2002 este gresita, in opinia recurentului, fiind straina de
natura Tmprejurarilor in care s-au emis actele administrative atacate.

Analizand probele administrate in cauza, curtea constata ca recursul este nefondat.

Prima instanta a retinut in mod corect faptul ca retragerea avizului O.R.N.I.S.S. a fost
dispusa pe motiv ca reclamantul a incalcat reglementarile privind protectia informatiilor
clasificate, fiind incident cazul de incompatibilitate prevazut de art. 160 lit. g) din H.G.
nr. 585/2002.

Existenta elementelor care sa justifice aceasta incadrare a fost dovedita cu inscrisurile
clasificate depuse in acest sens de intimati si accesibile atat instantei de fond, cat si
instantei de recurs.

Faptul ca reclamantul nu a avut acces la aceste inscrisuri nu poate fi considerata o
incalcare a dreptului la un proces echitabil, intrucat masura este prevazuta in lege si este
determinata de necesitatea protejarii unor informatii a caror divulgare ar fi de natura sa
conduca la vatamarea unor interese publice. Masura este una proportionala, interesul
public neputand fi protejat daca unei persoane care nu intruneste conditiile pentru a avea
acces la informatii clasificate 1i sunt aduse la cunostinta astfel de informatii.

Nu este vorba de o reglementare incerta, intrucat reclamantului nu i-a fost retras
accesul la informatii clasificate pe baza unor aprecieri subiective referitoare la biografia
sa, Ci pe baza constatarii unor fapte concrete prin care au fost incalcate in mod flagrant
norme privind protectia informatiilor clasificate.

Faptul ca reclamantului nu i s-au modificat atributiile de serviciu nu are nicio legatura
cu speta, permiterea accesului la informatji clasificate depinzand nu doar de atributiile de
serviciu, ci si de conduita persoanei.

in concluzie, curtea constatand ¢4, prin conduita sa, reclamantul a inclcat norme clare
cu privire la modul de asigurare a protectiei datelor clasificate, fapt care atrage incompati-
bilitatea sa, a respins recursul ca nefondat.

Comentariu

Interesul de a contesta masura de revocare a avizdrii pozitive privind accesul la
informatiile clasificate rezidd in aceea cd functionarul public care este vizat isi vede
astfel afectat raportul de serviciu in ipoteza in care natura activitdtilor pe care le presteaza
implicd tangenta cu informatiile clasificate. Legiuitorul a prevazut, la art. 160 lit. a)-i) din
Standardele nationale de protectie a informatiilor clasificate in Romania, aprobate prin
H.G. nr. 585/2002, care sunt situatiile generatoare de incompatibilitate, dintre acestea in
speta sus-redatd fiind incidentd situatia in care persoana in cauza a incdlcat reglementdri
privind protectia informatiilor clasificate.

Reclamantul a criticat, printre altele, calitatea normei de drept care instituie aceasta
obligativitate, precum si lipsa accesului la documentele care au format convingerea instantei
privind culpa functionarului public.

Apreciem cd legiuitorul a formulat corespunzator cuprinsul lit. g) de la art. 160 din
Standardele aprobate prin H.G. nr. 585/2002 - adica intr-o manierd genericd, deoarece
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este cu neputintd a se prevedea toate modalitdtile prin care o persoand ar putea incdlca
protectia informatiilor clasificate.

Totodatd, imprejurarea cd reclamantul nu a avut acces la elementele aflate in dosarul
pus la dispozitia instantei de fond, respectiv de recurs, in cuprinsul cdruia sunt ardtate
elementele care au condus la aceastd masurd este una justificatd, deoarece a le releva
in mod public si a le pune la dispozitia pdrtii ar insemna compromiterea categoricd a
caracterului clasificat!.

Jurisprudenta

1. In acelasi sens a decis si C.A. Bucuresti, s. a VIII-a cont. adm. si fisc., sent. civ. nr. 4235
din 30.12.2016, aratand ca dreptul la divulgarea probelor pertinente nu este absolut,
deoarece in orice procedurd de judecatd se pot gasi in balantd interese contrare — cum ar fi
securitatea nationald sau necesitatea de a proteja martorii ce risca represalii sau de a pastra
secrete metodele de ancheti —, care trebuie puse in balanti cu drepturile acuzatului. In
anumite situatii, se poate dovedi necesar a nu divulga anumite probe, cu scopul de a
proteja drepturile fundamentale ale altei persoane sau de a conserva un interes public
important. In spetd, desi reclamantul nu a avut acces la ordinul de trecere in rezerva si la
documentele care au stat la baza emiterii acestuia, prima instantd a retinut, iar instanta
de recurs a confirmat ca aceasta restrictie este prevazutd de Legea nr. 182/2002 privind
protectia informatiilor clasificate si urmareste un scop legitim, respectiv apdrarea ordinii
publice, a sigurantei si securitdtii nationale.

De asemenea, a fost respectat principiul proportionalitatii intre interesul
reclamantului si interesul autoritatii, avand in vedere cd aceste documente au putut fi
consultate de apardtorul reclamantului, acesta fiind titularul unei autorizatii de acces
la informatii clasificate secret de serviciu.

Cu privire la motivul de nelegalitate decurgand din motivarea sumara a ordinului
de trecere in rezerva, curtea de apel a reinut ca este neintemeiat si l-a respins, avand
in vedere ca din analiza documentului clasificat, al carui continut nu a putut fi redat in
hotdrare, avand in vedere prevederile Legii nr. 182/2002, rezultd cd acesta a fost motivat
corespunzator, cuprinzdnd motivele de fapt si de drept care au justificat dispunerea
trecerii in rezerva.

2. Cu privire la motivarea actului administrativ care contine informatii clasificate,
Inalta Curte de Casatie si Justitie a aritat ci motivarea este limitatd de rigorile impuse de
legiuitor in materia protectiei informatiilor clasificate, anumeart. 36 din Legea nr. 182/2002,
ce impune o obligatie imperativa fireasca de a nu divulga respectivele informatii secrete,
ceea ce inseamnad ca in cuprinsul actului administrativ nu se va regdsi nicio referire

A se vedea, in legatura cu o speta similara, cauza Corneschi impotriva Roméaniei (Hotararea din
11.01.2022), in care Curtea Europeana a Drepturilor Omului a stabilit ca limitarile aduse drepturilor
reclamantului la contradictorialitatea procedurii si la egalitatea armelor nu au fost compensate in
cadrul procedurilor interne de asa maniera incat sa se conserve insasi esenta dreptului sau la un
proces echitabil.

in cauza Nikolova si Vandova impotriva Bulgariei (Hotararea din 17.12.2013) a fost incélcat
art. 6 din Conventia europeana intr-o procedura disciplinara derulata impotriva pariii si contestata
in instanta din pricina faptului ca cererea se solutionase in camera de consiliu, hotararea nu a fost
pronuntata in sedinta publica si nici nu a fost afisata pe portalul instantei, partii nefiindu-i comunicat
un exemplar al deciziei, ci i-a fost permisa doar consultarea acesteia la sediul instantei, toate pe
fondul Tmprejurarii ca obiectul cauzei a implicat utilizarea informatiilor clasificate.
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concretd la continutul actelor cu caracter secret care au stat la baza emiterii acestuia
(I.C.C.J.,, s. cont. adm. si fisc., dec. nr. 161 din 22.03.2017).

3. Tot legat de motivarea actului administrativ, intr-o altd cauzd, instanta suprema
a mai ardtat cd problema motivarii actelor administrative trebuie analizata in legdtura
cu vdtamarea persoanelor destinatare ale acestor acte, care trebuie sd-si evalueze
drepturile si interesele legitime, eventual incalcate prin aceste acte, in deplind cunostintd,
asupra tuturor aspectelor de fapt si de drept avute in vedere de autoritatea publicd la
emiterea lor. In respectiva spetd s-a constatat ca recurentul-reclamant, desi a sustinut
nemotivarea actelor contestate, nici la instanta de fond si nici la instanta de recurs nu a
indicat/dovedit vreo vatdmare in raport de acest fapt. Cunoasterea faptelor imputate nu
a putut fi pusd la indoiald, deoarece atat din cuprinsul/expunerea cererii de chemare in
judecata, cat si al celorlalte cereri formulate de reclamant, rezultd cd acesta a cunoscut
atat actele atacate, cdt si actele premergdtoare, cd i-au fost aduse la cunostintd, cd a
participat in mod direct la procedura disciplinard derulata, astfel cd nu se poate retine
sustinerea cd nu a avut cunostinta de faptele pentru care a fost cercetat si sanctionat. De
asemenea, in perioada cat a fost ofiter activ si a fost derulata procedura disciplinard,
reclamantul a avut acces la documentele clasificate, fiindu-i aduse la cunostinta faptele
imputate, aspect care se constatd de instantd, inclusiv din inscrisurile atasate dosarului
ca documente secrete, care cuprind semnatura si data cand au fost aduse la cunostinta
acestuia (I.C.CJ., s. cont. adm. si fisc., dec. nr. 1904 din 07.05.2015).

9. Retragerea dreptului de acces la informatii clasificate. Natura juridica
a actului administrativ prin care se retrage dreptul de acces la informatii
clasificate. Conditii

1. Retragerea autorizatiei de acces la informatii clasificate nu are o natura
disciplinara sau contraventionala si nu reprezinta o sanctiune pentru actiunile
sau inactiunile care constituie elemente de incompatibilitate pentru accesul
la informatii clasificate, fiind un act administrativ prevazut de art. 9 lit. d) din
Legea nr. 182/2002 ca o masura de protectie a informatiilor clasificate. Astfel
fiind, in privinta acestei masuri nu sunt aplicabile prevederile Legii nr. 188/1999
(in prezent, ale Codului administrativ — n.n.) si ale Codului muncii referitoare
la procedura de cercetare prealabila, la forma si continutul actului de aplicare
a sanctiunii disciplinare.

2. Conform dispozitiilor art. 28 alin. (4) din Legea nr. 182/2002 si art. 155 din
H.G. nr. 585/2002, dreptul de acces la informatii clasificate se acorda numai
pentru o perioada limitata de pana la 4 ani si in aceasta perioada pot fi reluate
oricand verificarile, in sensul de a se stabili daca sunt indeplinite conditiile
legale, astfel ca, pentru efectuarea verificarilor si pentru a se lua masura de
retragere a autorizatiei, nu sunt necesare si nici obligatorii nicio sesizare si
nicio solicitare de revalidare.

1.C.C.J., s. cont. adm. si fisc., dec. nr. 3271 din 13.03.2013

Prin actiunea inregistrata la 15.02.2008 si completata prin petitiile depuse la data
de 28.08.2008 si 06.10.2008, reclamantul D.D. a solicitat ca, in contradictoriu cu paratii
Serviciul Roman de Informatji (S.R.l.), G.C.M., V.P.R. si B.M., din cadrul U.M. 06xx B.,
sa se dispuna:

— anularea aprecierii de serviciu pe anul 2007 si a calificativului ,corespunzator”;



